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Spolocny integrovany model analyzy rizik (CIRAM) vyvinula agen-
tdra Frontex v Gzkej spolupraci s ¢lenskymi statmi.

PODAKOVANIE

Spolocny integrovany model analyzy rizik 2.1 aktualizovala agen-
tdra Frontex v Uzkej spolupraci s analytikmi z ¢lenskych Statov
certifikovanymi pre CIRAM. K jeho vyvoju prispelo mnozstvo ludi
a za ich pomoc im tymto velmi dakujeme.
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Uvod

Model CIRAM vytvara jasny a transparentny ramec pre analyzu
rizik a mal by sluzit ako Standard pre analytické ¢innosti. Ana-
lyza zaloZzena na modeli CIRAM umozni osobam s rozhodovacou
pravomocou zniZit a zmiernit riziko tam, kde sa zdroje a schop-
nosti limitované. Model CIRAM ma podporovat spolo¢né chapanie
analyzy rizik a prispievat k vacsej stdrznosti pri riadeni vonkaj-
Sich hranic EU.

Vyvoj a uplatiovanie modelu CIRAM sa zaklada na ¢lanku 29 na-
riadenia (EU) 2019/1896 (nariadenie o eurépskej pohraniénej a
pobreznej strazi), v ktorom sa uvadza:

Agentira monitoruje migracné toky do Unie a v ramci Unie, pokial ide o
trendy, objem a trasy a iné trendy alebo moZné vyzvy na vonkajSich hra-
niciach, a to aj v stvislosti s ndvratom. Agentira na uvedeny Gcel roz-
hodnutim riadiacej rady na zdklade ndvrhu vykonného riaditela vytvori
spoloc¢ny integrovany model analyzy rizik, ktory bude uplatfiovat spolu
s clenskymi Stdtmi.

1 Ako sa vymedzuje v ¢lanku 4 nariadenia (EU) 2019/1896.
2 Clanok 3 nariadenia (EU) 2019/1896.

Co znamena CIRAM?

Hoci zakonodarca neposkytol vymedzenie pojmov, komunita eu-
ropskej pohranicnej a pobreznej straze (EBCG) si osvojila toto
chapanie:

»Spolocny“ oznacuje ramec vytvoreny agentlrou Frontex v spo-
lupraci s ¢lenskymi statmi, ktory sa ma uplatiiovat na vnitrostat-
nej Grovni aj na trovni EU

JIntegrovany“ sa vztahuje na ciel agentary Frontex zabezpecit
jednotn( a vysok( Uroven kontroly nad vietkymi vonkajsimi hra-
nicami v kontexte eurépskeho integrovaného riadenia hranic (EU-
IBM)2. To naznacuje spolupracu s inymi organmi presadzovania
prava/pohrani¢nymi organmi a inymi organmi zaoberajlcimi sa
otazkami migracie, ako su colné organy, imigracné Urady a vnat-
rostatna policia.

»Analyza rizik" znamena systematické skimanie komponentov
rizik za Gc€elom informovaného prijatia rozhodnuti.

»,Model” znamena analyticky ramec, ktory poskytuje spolocny
slovnik a Struktaru pre analyzu rizik v komunite EBCG. Nie je to
algoritmus poskytujuci absoldtne vysledky
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Stvorvrstvovy model kontroly hranic

Stvorvrstvovy model kontroly hranic3 zahfiia: Obrdzok 1: Diagram CIRAM

(i) opatrenia v tretich krajinach, OBLASTI INFORMACI

(ii) spolupracu so susednymi tretimi krajinami hrani¢nu (na zaklade §tvorvrstvového modelu kontroly pristupu)

iii) kontrolu, a - . 5
(' ) B . L. , . , Tretie kraii Susedneé tretie K la hrani Schengensky
(iv) kontrolné opatrenia v ramci schengenského priestoru vratane S LY krajiny CLE L ELIE priestor

navratu.
Uvedené teda tvori jadro eurépskeho integrovaného riadenia hranic. '

Zjednodusene povedané, tento model si vyZaduje, aby sa na Grovni
rozdielnych vrstiev zaviedol subor komplementarnych opatreni. V
pripade analyzy rizik Stvorvrstvovy model kontroly hranic ozna- Hodnotenie Hodnotenie Hodnotenie
LA . . N < . hrozieb zranitel'nosti dopadu
Cuje rozne oblasti, v ktorych analytici hladaju informacie. Model

naznacuje, ze analytické produkty budd uzitocné pre vsetky or- v

SPRACUVANIE INFORMACIT

gany, ktoré sa aktivne na drovni jednej alebo viacerych vrstvach.
V tomto zmysle je Stvorvrstvovy model kontroly hranic silnym od-
kazom na integrovany rozmer analyzy rizik. DISTRIBUCIA ANALYZY RIZIK

Susednf tretie Kontrola hranic Schepgensky
krajiny priestor

Tretie krajiny

3 Oddévodnenie 11 nariadenia (EU) 2019/1896




Prehl'ad rizik

Pre riadenie vonkajsich hranic je v modeli CIRAM riziko vy-
medzené ako velkost a pravdepodobnost hrozby, ktora méze
ovplyvnit riadenie vonkajsich hranic vzhladom na opatrenia za-
vedené na hraniciach a v ramci EU, a ktora bude mat dopad na
vnutorna bezpeénost EU alebo na fungovanie, ¢i bezpeénost
vonkajsich hranic, alebo ktora bude mat humanitarne nasledky.

Z tohto vymedzenia rizika sa analyza rizika vymedzuje ako sku-
manie nasledujlcich troch zloZiek, ktorého vysledok je zazname-
nany vo forme hodnotenia rizika*:

(1) hrozby,

(2) zranitelnosti voci hrozbe,

(3) dopadu, ak by doslo k vyskytu hrozby.

Tieto tri zloZzky nie sl izolované a nemusia sa hodnotit v slede.
Kazda zlozka skdr poskytuje iny uhol, z ktorého mozno Studovat
riziko, pricom hodnotenie jednej zloZzky poskytuje material a na-
pady na hodnotenie dalSich dvoch zloZiek.
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Hodnotenie by malo mat jasne vymedzeny rozsah a Gcel. Malo by
sa vztahovat na konkrétne obdobie a hodnotit hrozbu pocas ur-
¢itého budlceho obdobia v sulade s Groviou rozhodovania, pre
ktora treba poskytnut informacie.

4 Toto vymedzenie rizika sa nevztahuje na vietky procesy integrovaného riadenia hranic. Dalsie vymedzenia rizika pozri napr. v ¢lanku 3 nariadenia (EU) 2018/1240 (nariadenie
o systéme ETIAS).




Podpora pri rozhodovani

Aj ked' nikdy nebude moZné odstranit riziko tym, Ze sa umozni
osobam s rozhodovacou pravomocou prijimat informované roz-
hodnutia, analyza rizika prispeje k preklenutiu rozporu medzi rizi-
kom a schopnostou systému eurépskeho integrovaného riadenia
hranic zniZit ho a zmiernit.

Rozsah prijemcov a Grovni rozhodovania, ktoré mézu mat prospech
z tohto pristupu k analyze rizika zalozeného na informaciach, je
pomerne Siroky. Od tvorcov politik az po prisludnikov pohranic-
nej straze v prve;j linii, vetci aktéri v ramci Struktdr integrovaného
riadenia hranic nielen maju prospech z podpory relevantnych ana-
lytickych produktov, ale zohravajd aj rozhodujlcu dlohu v kvalite
spravodajskych informacii, kedze s kld€ovymi prvkami zberu in-
formacii v ramci svojich organizacii.

Hodnotenia na strategickej trovni by sa
mali zamerat na:

pochopenie vyvoja javov, e dynamiky hrozby,

vytvorenie vseobecného a globalneho * interné faktory a zistenia z posudenia
obrazu, zranitelnosti su dolezité na to, aby
umoznili postdenie zdrojov a ich
prerozdelenie,

poskytnutie vyhladu,

poskytnutie odpordcani o rozvoji
sposobilosti a kapacit,

definovanie poziadaviek na zdroje,
podporu rozhodovania o rozpocte.

Hodnotenia na operaénej Grovni by mali
zahfnat aspekty/produkty tykajlce sa:

zamerania sa na hranicny Usek.

Ocakava sa, ze spravodajské poziadavky na strategickej, operac-
nej a taktickej arovni budd odlisné. LiSia sa z hladiska vystupov pre
rozhodovanie, zistovani, ktoré sa vykonajd, tdajov, ktoré sa pou-
Zija, zvoleného analytického pristupu a réznych nastrojov a tech-
nik, ktoré sa pouziju.

Neexistuje jasné pravidlo, podla ktorého by sa rozliSovali pristupy
k hodnoteniu na strategickej, operacnej a taktickej arovni. Toto
rozdelenie Grovni by sa malo prispdsobit Specifikam a Struktdram
réznych vnatrostatnych kontextov integrovaného riadenia hranic.
Napriek tomu je mozné identifikovat niektoré $pecifika:

Hodnotenia na taktickej trovni sa musia
zaoberat aspektmi/produktmi tykajacimi

ukazovatelov rizika,

rizikovych profilov (pre pachatelov,
obete a modus operandi),
vymedzenia zemepisnej oblasti a ¢asu,

vonkajsich aspektov (na hraniciach).
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Hrozba

Hrozba sa v modeli CIRAM vymedzuje ako sila alebo tlak, ktory
mozZe ovplyvnit riadenie vonkajsich hranic. MoZno ju charakte-
rizovat jej velkostou a pravdepodobnostou.

Jadrom analyzy rizik je identifikacia si¢asnych a buddcich hrozieb,
ktoré ovplyviuju riadenie vonkajsich hranic.

Opis hrozby zvyCajne zahffna opis modus operandi, ciele, motivy
a schopnosti pachatela (kto, kde, kedy, kolko), trendy a predpo-
vede a vsetky faktory, ktoré ovplyviuju velkost a pravdepodob-
nost hrozby. Presné zloZky s zaloZené na preskdmani hrozby s
ciefom identifikovat premenné, ktoré ju ovplyviujqd, ako aj vsetky
mozné korelacie medzi nimi.

Hrozby by sa mali merat, aby sa dali porovnat a aby bolo mozné ur-
Cit priority. KedZe Gcelom analyzy je poskytovat informacie v pro-
cese rozhodovania, na zaklade ¢oho sa urcia buddce kroky, analyza
hrozby je svojou povahou vyhladova a mala by sa odvolavat na
pravdepodobnost a velkost hrozby v danom ¢asovom horizonte.
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Zranitel'nost

V modeli CIRAM je zranitel'nost urcena schopnostou systému
zmiernit hrozbu. Zranitel'nost sa chape ako faktory na hrani-
ciach alebo v EU, ktoré mdzu zvysit alebo znizit velkost alebo
pravdepodobnost hrozby.

Medzi hlavné faktory pouZivané na identifikaciu zranitelnosti pat-
ria zemepisné vlastnosti pohranic¢nych oblasti, analyza operacnych
¢innosti vratane spdsobilosti na zmiernenie hrozby, ako je pocet
zamestnancov a ich zrucnosti, rozmiestnenie vybavenia a riade-
nie priorit a politik. Hodnotenie tychto faktorov by malo osoby s
rozhodovacou pravomocou upozornit na zranitelné miesta v su-
vislosti s konkrétnymi hrozbami, aby sa umoznila rychla reakcia
na udalosti.

Medzi hlavné faktory pouZivané na identifikaciu zranitelnosti pat-
ria zemepisné vlastnosti pohrani¢nych oblasti, analyza operacnych
¢innosti vratane spdsobilosti na zmiernenie hrozby, ako je pocet
zamestnancov a ich zrucnosti, rozmiestnenie vybavenia a riade-
nie priorit a politik. Hodnotenie tychto faktorov by malo osoby s
rozhodovacou pravomocou upozornit na zranitelné miesta v su-
vislosti s konkrétnymi hrozbami, aby sa umoznila rychla reakcia
na udalosti.

5 Clanok 3 ods. 1 pism. k) a ¢lanok 32 nariadenia (EU) 2019/1896

Zranitel'nost v modeli CIRAM vo vztahu k
posudzovaniu zranitel'nosti podla ¢lanku 32
nariadenia EU 2019/1896

V nariadeni EU 2019/1896 sa zavadza posudzovanie zranitelnostis
ako jeden z mechanizmov kontroly kvality, ktorym sa monitorujd
a hodnotia kapacity €lenskych statov.

Posudzovanie zranitelnosti ma vlastni spoloéni metodiku posu-
dzovania zranitelnosti. V nariadeni EU 2019/1869 sa vymedzuje nie-
kolko rozhrani medzi analyzou rizik a posudzovanim zranitelnosti.
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Dopad

Dopad sa v modeli CIRAM vymedzuje ako Gcinok hrozby na
vnitorna bezpeénost EU alebo fungovanie alebo bezpeénost
vonkajsich hranic. Dopady mozZno analyzovat aj z hladiska hu-
manitarnych nasledkov.

Hodnotenie dopadu zahffa zvazenie okamzitych dopadov, ako aj
nasledkov, ktoré moézu vzniknit neskér. Do Gvahy by sa mali brat
aj malé incidenty, ktoré jednotlivo nemaju velky dopad, ale su-
hrnne by mohli mat 3kodlivé G¢inky na vnitornt bezpecnost EU
alebo fungovanie ¢i bezpecnost vonkajsich hranic. Meranie dopa-
dov bude zavisiet od identifikovanej hrozby. Ak nie si k dispozicii
kvantitativne alebo kvalitativne hodnotenia, dopad mozno merat
prostrednictvom opisu vysledkov vyplyvajacich z induktivnej ana-
lyzy alebo analyzy scenara.

Hrozba, zranitelnost a dopad st zakladnymi komponentmi rizika.
Analyza rizika je znazornena na diagrame nizsie. Prvky zobrazené
na diagrame v sivej farbe nie st vycerpavajlce. Ide o priklady pre-
mennych, ktoré treba zvazit.
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Hrozba, zranitelnost a dopad st stavebnymi kamenmi rizika. Analyza rizika je znazornena na diagrame nizsie. Prvky zobrazené na diagrame
nie st vyCerpavajlce. Ide o priklady premennych, ktoré treba zvazit.

Obrdzok 3: Diagram analyzy rizik

Velkost a Velkost zranitelnosti Vel'kost dopadu rizika
depodobnost (EU, clensky stat vstupu/ (EU, clensky stat vstupu/
pravdepodobnos ciel'ova krajina) ciel'ova krajina)

Priepustnost hranic
Modus operandi (terén, infrastruktira, Bezpecnost hranic
moznosti, toky)

Operacné aktivity

Kto, kde, kedy (zamestnanci, odborna Vnttorna bezpecnost
priprava, interoperabilita)

Trendy a predpovede
(Narast, pokles, stabilny,
historicky)

Push faktory Pull faktory Humanitarny vplyv

Trasy

Efektivnost

protiopatreni Fungovanie hranice

(narocnost a vzdialenost)
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Cvyklus spracovania informacii

V kazdom organizacnom prostredi sa cyklus spracovania informa- Obrdzok 4: Cyklus spracovania informdcif
cii, ktory vedie k tvorbe analytickych produktov, riadi procesnym
retazcom. Agentlra Frontex a oddelenia analyzy rizik ¢lenskych
statov vyuzivaju cyklus spracovania informacii, zrucnosti a tech-
niky na vytvaranie pouzitelnych informacii na rozhodovanie.

Dosahuje sa to prijatim spolocného Struktdrovaného cyklu spraco- 1. Zadavanie \l’
vania informécif, ktory zahffia zhromazdovanie, analyzu a distribd- e

ciu pouZitelnych informacif. Toto je hlavny proces pri uplatfiovanf 8. Spatna vazba 2. Zber udajov
modelu CIRAM v ramci eurépskeho integrovaného riadenia hranic
a prispieva k efektivnemu riadeniu hranic tym, ze vytvara vhodné

a v€asné produkty. V

Struktirovany proces spracovania informacii sa oznacuje ako cyklus 7. Distribicia 3. Hodnotenie
spracovania informacii, ktory je presne definovany a ktory zaistuje tdajov
Gcinnost analyzy rizik prostrednictvom systému bfzd a protivah.

6. Spracovanie . -
analytickej spravy 4.Triedeniaa

porovnavanie udajov

[y =

=’

Zakladnym predpokladom cyklu spracovania informacii je, Ze sys-

tematické vyuzivanie informacii vedie k efektivnym produktom, %

ktoré umoZznuji osobam s rozhodovacou pravomocou riesit riziko.

5. Analyza a
interpretacia
udajov
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Odporucania

Ak je to uvedené v zadani Uloh na zaciatku spracovania informacie,
analyza rizik by mala poskytnit odporucania pre osoby s rozhodo-
vacou pravomocou o vyvoji a vykonavani opatreni na riesenie ri-
zik. Tieto opatrenia by mali predchadzat vzniku rizik alebo zmiernit
ich vplyv, ak nastand. Analytici moZu tiez vypracovat akéné plany.
V kazdom pripade by analyticky produkt mal vZzdy obsahovat po-
uzitelné informacie®.

Cielom odporticani je pomdct osobam s rozhodovacou pravomo-
cou, ktoré vykonavaju schengenské acquis v slvislosti s riadenim
hranic a navratom na eurépskej Grovni aj Grovni Statov, pri vybere
a implementacii vhodnych opatreni.

6 Takéto odporlcania st stucastou analytickych zaverov a treba ich odlisovat od odporicani vykonného riaditela agentlry Frontex uvedenych v ¢lankoch 32 a 41 nariadenia
(EU) 2019/1896.




Uplatnovanie modelu CIRAM

Kazdému ¢lenskému Statu sa odporuca vytvorit a udrziavat ka-
pacitu na analyzu rizik vo forme oddelenia, siete a/alebo systému.
Funkciou kapacity na analyzu rizik je uplatiovat model CIRAM a
cyklus spracovania informacii zabezpecenim ziskavania Gdajov,
aplikaciou metéd posudzovania, poskytovanim vhodnych nastro-
jov a zapojenim analytikov rizik pri plnom dodrZiavani ochrany
osobnych Gdajov a zakladnych prav. Uplathovanie modelu CIRAM
a spravodajského cyklu je zabezpecené prostrednictvom Specia-
lizovanej odbornej pripravy. Kapacity na analyzu rizik st zodpo-
vedné aj za vytvorenie prislusnych sieti spoluprace.

Na trovni EU sa situacia na vonkajsich hraniciach monitoruje pro-
strednictvom ramca EUROSUR. To tiez zabezpecuje vymenu in-
formacii a operacnd spolupracu v ramci eurépskej pohranicnej
a pobreznej straze s cielom zlepsit situacné povedomie a zvysit
schopnost reakcie.

Siet agentlry Frontex pre analyzu rizik spaja zastupcov ¢lenskych
Statov, agentdr EU pre spravodlivost a vnltorné zalezitosti a Eurdp-
skej komisie zapojenych do analyzy rizik, riadenia hranic a navratu.

Na drovni EU sa vyvija Usilie na doplnenie siete agentdry Fron-
tex pre analyzu rizik vytvorenim regionalnych sieti v predhranic-
nej oblasti a spolupracou s tretimi krajinami.
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