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Gemensam
integrerad
modell

for riskanalys

Den gemensamma integrerade modellen for riskanalys, (Ciram,
Common Integrated Risk Analysis Model), har utarbetats av Frontex
i nara samarbete med medlemsstaterna.

TACK TILL

Den gemensamma integrerade modellen for riskanalys modell
2.1 har uppdaterats av Frontex i nara samarbete med Ciram-cer-
tifilerade analytiker fran medlemsstaterna. Manga personer har
hjalpt till att utveckla modellen, och vi tackar dem for deras stdd.
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Inledning

| Ciram faststalls en tydlig ram for riskanalys som bor utgora grun-
den for analysverksamhet. Analyser baserade pa Ciram kommer
att hjalpa beslutsfattare att minska och dampa riskerna dar resur-
serna och formagorna ar begransade. Ciram syftar till att framja
en gemensam forstaelse av riskanalys och bidra till en 6kad sam-
stammighet i forvaltningen av EU:s yttre granser.

Utarbetandet och genomfdrandet av Ciram bygger pa artikel 29
i forordning (EU) 2019/1896 (forordningen om den europeiska
grans- och kustbevakningen), dar det star:

Byrdn ska dvervaka migrationsflodena till unionen, och inom unionen, ndr
det gdller trender, omfattning och rutter samt andra trender och andra
eventuella utmaningar vid de yttre grdnserna och i frdgan om dtervdn-
dande. | detta syfte ska byrdn, genom ett styrelsebeslut baserat pd ett for-
slag frdn den verkstdllande direktoren, faststdlla en gemensam integrerad
modell for riskanalys, som ska anvdndas av byrdn och medlemsstaterna.

1 Enligt definitionen i artikel 4 i férordning (EU) 2019/1896.
2 Artikel 3iférordning (EU) 2019/1896.

Vad betyder Ciram?

Aven om lagstiftaren inte har tillhandahallit en definition av ter-
merna tolkas de pa foljande satt inom den europeiska grans- och
kustbevakningen

Med "gemensam” avses en ram, utarbetad av Frontex i samar-
bete med medlemsstaterna, som ska tillampas bade pa nationell
niva och pa EU-niva.

Med "integrerad” avses Frontex mal att sakerstalla en enhetlig och
hog niva av kontroll 6ver alla yttre granser inom ramen for den eu-
ropeiska integrerade gransforvaltningen. Detta innebar att samar-
beta med andra brottsbekampande organ/gransmyndigheter och
andra myndigheter som hanterar migrationsfragor, sdsom tullmyn-
digheter, invandringsmyndigheter och nationella polismyndigheter.

Med "riskanalys” avses en systematisk identifiering av olika risk-
komponenter for att skapa beslutsunderlag.

Med "modell” avses ett analytiskt ramverk som ger en gemen-
sam vokabular och struktur for riskanalyser inom den europeiska
grans- och kustbevakningen. Det ar ingen algoritm som ger ab-
soluta resultat.
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Den fyrdelade modellen for tilltradeskontroll

Den fyrdelade modellen for tilltradeskontroll? innefattar

(i) atgarder i tredjelander,

(i) samarbete med angransande tredjelander,

(iii) granskontroll,

(iv) kontrolldtgarder inom Schengenomradet, inklusive
atervandande.

Modellen utgor karnan i den europeiska integrerade gransforvalt-
ningen. Enkelt uttryckt kraver modellen att en serie komplette-
rande dtgarder genomfors inom de olika delarna. For riskanalyser
visar den fyrdelade modellen for tilltradeskontroll pa de olika do-
maner inom vilka analytiker soker information. Modellen visar att
analysprodukterna kommer att vara anvandbara for alla myndig-
heter som ar verksamma inom en eller flera delar. | detta avse-
ende ar den fyrdelade modellen for tilltradeskontroll en kraftfull
referens till den integrerade dimensionen av riskanalyser.

3 Skalniforordning (EU) 2019/1896.

Grafik 1: Ciram-diagram
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Riskoversikt

For forvaltningen av de yttre granserna definieras risk i Ciram
som storleken och sannolikheten av ett hot som kan paverka
forvaltningen av de yttre granserna, med tanke pa de atgar-
der som satts in vid granserna och inom EU, som kommer att
paverka EU:s inre sdkerhet, eller de yttre gransernas funktion
eller sikerhet, eller som kommer att fa humanitara foljder.

Utifran denna definition av risk definieras riskanalys som under-
sokningen av foljande tre komponenter, vars resultat registreras
i form av en riskbedémning*:

(1) hotet

(2) sarbarheten for hotet

(3) paverkan, om hotet uppstar

De tre komponenterna ar inte isolerade och behdver inte bedomas
i ordningsfoljd. | stallet ger varje komponent en ny infallsvinkel att
studera risken ifran, dar bedomningen av en komponent ger ma-
terial och idéer for bedémningen av de tva andra komponenterna.
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Bedomningen ska ha ett tydligt definierat syfte och mal. Den ska
avgransas till en specifik tidsperiod och bedoma hotet under en
angiven period i framtiden, i enlighet med den niva av beslutsfat-
tande som den ska ge underlag at.

4 Denna definition av risk galler inte alla processer i den integrerade gransforvaltningen. For andra definitioner av risk, se t.ex. artikel 3 i forordning (EU) 2018/1240
(Etiasforordningen).




Stod for beslutsfattande

Det kommer aldrig vara majligt att helt eliminera risker, men ge-
nom att mojliggora for beslutsfattare att fatta valgrundade be-
slut kommer riskanalys att bidra till att overbrygga klyftan mellan
en risk och formagan hos ett europeiskt integrerat gransforvalt-
ningssystem att minska och dampa den.

Tillampningsomradet for mottagare och beslutsnivaer som kan
dra nytta av denna underrattelsedrivna installning till riskanalys
ar tamligen brett. Alla aktorer inom de integrerade gransforvalt-
ningsstrukturerna, fran beslutsfattare till granskontrollanter som
utfor primarkontrollen, har inte bara nytta av stodet i form av re-
levanta analysprodukter, utan spelar ocksa en avgoérande roll for
underrattelsekvaliteten, eftersom de utgor centrala delar av in-
formationsinsamlingen inom sina organisationer.

Bedomningar pa strategisk niva bor
fokusera pa att

Bedomningar pa operativ niva bor
inbegripa aspekter/produkter avseende

Underrattelsekraven for de strategiska, operativa och taktiska ni-
vaerna forvantas vara annorlunda. De skiljer sig at vad gdller re-
sultat for beslutsfattande, undersokningar som ska utforas, data
som ska anvandas, vilken analysstrategi som ska genomforas och
de manga olika verktyg och tekniker som ska anvandas.

Det finns ingen tydlig regel som skiljer pa strategierna for bedom-
ningar pa strategisk, operativ och taktisk nivd. Denna indelning av
nivaer bor anpassas till de specifika forhallandena och strukturerna
i den integrerade gransforvaltningens olika nationella sammanhang.
Vissa specifika forhallanden kan dock identifieras:

Bedomningar pa taktisk niva behover
behandla aspekter/produkter i samband
med:
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forsta fenomenets utveckling, * hotets dynamik,

skapa en allman och global bild,
tillhandahalla en prognos,

ge rekommendationer om utvecklingen
av kunnande och kapacitet,

faststalla krav pa resurser,
stodja beslut om budgeten.

interna faktorer och fynd fran
sdrbarhetsbedémning ar av relevans for
att mojliggora bedomningar av resurser
och deras omfordelning,

fokus pa gransavsnitt.

riskindikatorer,

riskprofiler (for garningsman, offer osv.),
faststallning av geografiskt omrade och
tid,

externa aspekter (vid gransen).




Hot

Hot definieras i Ciram som en kraft eller ett tryck som kan pa-
verka forvaltningen av de yttre granserna. Det kannetecknas
av sin storlek och sannolikhet.

I riskanalysens karna finns identifieringen av nuvarande och fram-
tida hot som paverkar forvaltningen av de yttre granserna.

En beskrivning av ett hot innehdller vanligtvis en beskrivning av till-
vdgagadngssdttet, garningsmannens mal, motiv och formaga (vem,
var, nar, hur manga), trender och forutsagelser samt alla faktorer
som pdverkar hotets storlek och sannolikhet. De exakta bestands-
delarna bygger pa en undersokning av hotet for att identifiera de
variabler som pdverkar det samt alla maéjliga samband mellan dem.

Hot bor mdtas sa att de kan jamforas och prioriteras. Eftersom syf-
tet med analysen ar att skapa underlag for beslut, vilket kommer
att avgora framtida insatser, ar analysen av ett hot till sin natur
framatblickande och bdr hanvisa till hotets storlek och sannolik-
het for en given tidshorisont.
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sarbarhet

I Ciram bestdams sarbarhet av ett systems formaga att dampa
ett hot. Sarbarhet forstas som de faktorer vid grianserna eller
inom EU som skulle kunna oka eller minska hotets storlek och
sannolikhet.

Till de framsta faktorerna for identifiering av sarbarhet raknas
gransomrddenas geografiska kannetecken, analys av operativa in-
satser, inraknat formagan att dampa hotet, sdsom antalet anstallda
och deras kompetens, utplacering av utrustning och hantering av
prioriteringar och riktlinjer. Genom bedomningen av dessa fakto-
rer bor beslutsfattarna uppfatta sarbarheter i samband med spe-
cifika hot, sa att ett snabbt reagerande kan sdttas in vid handelser.

Sarbarhet avser fragor som till foljd av sin karaktar mojliggér mer
exakta matningar och uppskattningar an vid bedémningen av hot
och paverkan.

5 Artiklarna 3.1k och 32 i férordning (EU) 2019/1896.

Sarbarhet i Ciram i forhallande till
sarbarhetsbedomning i artikel 32 i férordning
EU 2019/1896.

| férordning EU 2019/1896 faststalls sarbarhetsbedémnings som en
av de mekanismer for kvalitetskontroll som 6vervakar och bedo-
mer medlemsstaternas kapacitet. Sarbarhetsbedémning har sin
egen gemensamma metod for sarbarhetsbedomningar. | forord-
ning EU 2019/1869 definieras flera beroringspunkter mellan riska-
nalys och sarbarhetsbedomning.
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Paverkan

Paverkan i Ciram definieras som effekterna av ett hot for EU:s
inre sakerhet eller de yttre gransernas funktion eller saker-
het. Paverkan kan ocksa analyseras i form av humanitara
konsekvenser.

| bedomningen av paverkan ingar att bade dvervaga omedelbar
paverkan och sadan som kan uppsta senare. Aven sma incidenter
bor dvervdgas, vilka saknar storre paverkan ndr de intraffar indi-
viduellt, men som tillsammans skulle kunna fa skadliga foljder for
EU:s inre sakerhet eller de yttre gransernas funktion eller sakerhet.

Matningarna av paverkan kommer att vara beroende av det hot
som identifieras. Om inga kvantitativa eller kvalitativa bedom-
ningar ar tillgangliga kan paverkan matas genom en beskrivning av
utfall med hjalp av metoderna induktiv analys eller scenarioanalys.
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Hot, sarbarhet och paverkan ar riskens byggstenar. Riskanalys dterges i diagrammet nedan. De element som visas i diagrammet ar inte ut-
tommande utan exempel pd variabler att ta hansyn till.

Grafik 3: Riskanalysdiagram
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Underrattelsecykeln

Inom varje organisatorisk miljo foljer underrattelseverksamheten, Grafik 4: Underrdttelsecykeln
som leder till utvecklingen av analysprodukter, en "standardmas-
sig” cykel eller processkedja. Frontex och medlemsstaternas ris-
kanalysenheter anvander underrattelseprocesser, fardigheter och
tekniker for att ta fram direkt anvandbar information som kan
ligga till grund for beslutsprocessen.

1. Uppgiftstill
. o delning
Detta uppnas genom inférandet av en gemensam strukturerad

underrattelseprocess som tacker insamling, analys och distribu- 8. Oversyn
tion av information som kan ligga till grund for dtgarder. Detta ar
den centrala processen vid tillampningen av Ciram inom den eu-

ropeiska integrerade gransforvaltningen och bidrar till en effektiv V '
gransforvaltning genom framtagning av lampliga produkter i tid.

7- Spridning 3. Utvardering
Den strukturerade underrattelseprocessen kallas underrattelse-

cykeln, en definierbar cykel som sakerstaller en effektiv riskana-
lysverksamhet genom ett system av kontroller och motvikter. 6. Rapportering 4. Sammanstallning

Underrattelsecykelns grundpremiss ar att det systematiska ut-
nyttjandet av information leder till effektiva produkter som gor

att beslutsfattarna kan forhalla sig till riskerna. 5. Analys och
tolkning




Rekommendationer

Riskanalysen bor, om uppdragsgivaren efterfragar, innehdlla re-
kommendationer till beslutsfattare om att utveckla och implemen-
tera atgdrder for att hantera risker. Dessa atgarder bor forhindra
att risker blir verklighet eller ddmpa deras paverkan om sa sker.
Analytiker kan ocksa ta fram atgardsplaner. En analysprodukt ska
alltid innehalla information som kan ligga till grund for eventu-
ella dtgarders.

Rekommendationer ska stodja beslutsfattare som genomfor
Schengenregelverket och den europeiska integrerade gransfor-
valtningen for gransforvaltning och atervandande vid bade de
europeiska och nationella granserna att valja och genomfora
lampliga atgarder.
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6 Sadana rekommendationer ingdr i de analytiska slutsatserna och ska skiljas fran rekommendationerna fran Frontex verkstallande direktor som ndmns i artiklarna 32 och
41i forordning (EU) 2019/1896.




Implementering av Ciram

Varje medlemsstat uppmuntras till att inratta och uppratthalla
riskanalyskapacitet i form av en enhet, ett natverk och/eller ett
system. Riskanalyskapacitetens uppgift ar att genomfora Ciram
och underrattelsecykeln genom att sakerstalla forvarvandet av
data, tilldmpningen av bedémningsmetoder, tillhandahallandet
av lampliga verktyg och anvandningen av riskanalytiker, samti-
digt som medlemsstaten till fullo respekterar dataskyddsrattighe-
ter och de grundlaggande rattigheterna. Genomfdrandet av Ciram
och underrattelsecykeln sakerstalls genom specialiserad utbild-
ning. Riskanalyskapaciteten ansvarar aven for att inratta de res-
pektive samarbetsnatverken.

Pa EU-niva overvakas situationen vid den yttre gransen genom
ramverket for Eurosur. Detta medger aven informationsutbyte
och operativt samarbete inom den europeiska grans- och kust-
bevakningen for att forbattra situationsmedvetenheten och oka
reaktionsformagan.

Frontex natverk for riskanalys (FRAN) sammanfor representan-
ter fran medlemsstaterna, byraer for rattsliga och inrikes fragor
samt Europeiska kommissionen som deltar i riskanalys, gransfor-
valtning och dtervandande.

Pa EU-niva har anstrangningar gjorts for att komplettera FRAN
genom inrdttandet av regionala natverk i omradet fore granserna
och samarbete med tredjelander.
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