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O Modelo Comum de Analise Integrada de Risco (CIRAM) é
desenvolvido pela Frontex em estreita cooperagcdao com os
Estados-Membros.
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Introducao

O CIRAM estabelece um enquadramento claro e transparente
para a analise de risco, e deve servir como referéncia para a ati-
vidade analitica no contexto da Guarda Europeia de Fronteiras e
Costeira (GEFC). A intelligence resultante de analises baseadas no
CIRAM ira permitir aos decisores reduzir e mitigar o risco, num
contexto em que 0s recursos e as capacidades sao limitados. O
CIRAM procura promover uma compreensao comum da analise
de risco, bem como contribuir para uma maior coeréncia na ges-
tao das fronteiras externas da UE.

O desenvolvimento e implementacao do CIRAM baseia-se no artigo
29.2 do Regulamento (UE) 2019/1896 (Regulamento da Guarda
Europeia de Fronteiras e Costeira), que determina:

A Ageéncia acompanha os fluxos migratérios para a Unido e no seu inte-
rior, em termos de tendéncias, volume e rotas, assim como outras ten-
déncias ou outros eventuais desafios nas fronteiras externas, e no que diz
respeito ao regresso. Para o efeito, a Agéncia cria, mediante decisdo do
conselho de administracdo baseada numa proposta do diretor-executivo,
um modelo comum de andlise integrada de risco, a aplicar pela Agéncia
e pelos Estados-Membros.

1 Tal como definida no artigo 4.2 do Regulamento (UE) 2019/1896.
2 Tal como definida no artigo 3.2 do Regulamento (UE) 2019/1896.

O que significa CIRAM?

Embora o legislador nao tenha facultado uma definicao dos ter-
mos, no contexto da comunidade da GEFC, foi desenvolvido o se-
guinte entendimento™

«Comumn» refere-se a um modelo, desenvolvido pela Frontex em
colaboracdao com os Estados-Membros, e de aplicacdo obrigato-
ria tanto a nivel nacional como da UE.

«Integrado» refere-se ao objetivo da comunidade GEFC de as-
segurar um nivel elevado e uniforme de controlo sobre todas as
fronteiras externas, no contexto da Gestdo Europeia Integrada de
Fronteiras (GEIF)2. Uma abordagem integrada a analise de risco
sugere a cooperacao entre as forcas e servicos de seguranca /
autoridades fronteiricas e outras autoridades ou entidades com
relevancia no dominio das migracoes, tais como autoridades adua-
neiras ou departamentos de imigracao.

«Analise de Risco» significa um exame sistematico dos compo-
nentes do risco para fundamentar a tomada de decisao.

«Modelo» significa um enquadramento analitico que assegura
uma estrutura e vocabulario comuns para analise de riscos na
comunidade GEFC. Nao se trata de um algoritmo que fornece
resultados absolutos.
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Modelo de controlo do acesso a quatro niveis

O modelo de controlo de acesso a quatro niveis? inclui:

(i) medidas em paises terceiros

(ii) cooperacdo com paises terceiros vizinhos,

(iii) controlo das fronteiras

(iv) medidas de controlo no espaco Schengen incluindo o retorno.

Constitui o nucleo da Gestao Europeia Integrada das Fronteiras.
Em termos simples, o modelo requer a implementacao trans-
versal de um conjunto de medidas compensatérias, nos seus di-
ferentes niveis. Para a analise de risco, o modelo de controlo do
acesso a quatro niveis indica os diferentes dominios nos quais os
analistas procuram informacao. O modelo indica que os produ-
tos resultantes da analise de risco serdo Gteis para todas as auto-
ridades que atuem pelo menos um dos niveis. Neste sentido, este
modelo é uma poderosa referéncia para a dimensao integrada da
analise de risco.

Grdfico 1: Diagrama CIRAM
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3 Conforme explicado no documento do Conselho Europeu no Catalogo Schengen Atualizado relativamente ao Controlo de Fronteiras Externas, Retorno e Readmissao,
15250/2/08, REV 2, LIMITADO.




Visao geral do risco

No que concerne a gestao das fronteiras externas, e de acordo
com o CIRAM, o risco é definido como a magnitude e probabi-
lidade de ocorréncia de uma ameaca capaz de afetar a gestao
das fronteiras externas, considerando as medidas implemen-
tadas nas fronteiras e no interior da UE, com impacto na se-
guranca interna da UE, ou no funcionamento ou seguranca
das fronteiras externas, ou com consequéncias humanitarias.

Com base nesta definicao de risco, a analise de risco é definida
como a avaliacao dos trés componentes seguintes, sendo o resul-
tado registado na forma de uma avaliacao de risco*:

(1) Aameaca;

(2) A vulnerabilidade a ameaca;

(3) O impacto, no caso de a ameaca ocorrer.

Estes trés componentes nao surgem isolados, e a sua avaliacdao
nao necessita de obedecer a uma ordem sequencial rigida. Em vez
disso, cada componente proporciona um angulo diferente para o
estudo do risco, e a avaliacao de um componente proporciona ma-
terial e ideias para a avaliacdo dos restantes.

A avaliacao de um risco, ou componente, deve ter um ambito e uma
finalidade claramente definidos. Deve abranger um periodo espe-
cifico de analise de dados histéricos, e avaliar o nivel da ameaca
para um periodo futuro especifico e coerente com o nivel de to-
mada de decisao a apoiar.

4 Esta definicao de risco nao se aplica a todos os processos de Gestao Integrada das Fronteiras (GIF). Para outras definicdes de risco, consulte, por exemplo, o artigo 3.2 do
Regulamento (UE) 2018/1240 (Regulamento ETIAS).
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Apoio a tomada de decisao
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Embora ndo seja possivel eliminar o risco, ao promover para que 0s
decisores tomem decisdes informadas, a analise de risco vai con-
tribuir para colmatar a eventual diferenca entre o nivel do risco
e a capacidade de um sistema de Gestao Europeia integrada de
Fronteiras para o reduzir e mitigar.

O universo de destinatarios, e os niveis de tomada de decisao, que
podem beneficiar desta abordagem a analise de risco impulsio-
nada pelo objetivo de providenciar intelligence, é bastante amplo.
Dos legisladores aos guardas de fronteira na primeira linha, todos
0s agentes na estrutura de GEIF beneficiam do apoio de produtos
analiticos relevantes, mas também desempenham um papel de-
cisivo na qualidade da intelligence produzida, pois sao elementos-
-chave na etapa da recolha de informacao nas suas organizacoes.

As avaliacoes de nivel estratégico devem
focar-se em:

Compreender o desenvolvimento de relativos a:

fenémenos,

Criar uma imagem geral e global, + Fatores internos e conclusoes

Incluir uma visao prospectiva,

Facultar recomendacoes sobre o
desenvolvimento de capacidades e

reafetacao,
recursos,

Definir os requisitos de recursos, fronteira,

Apoiar decisoes sobre o orcamento.

As avaliacdes de nivel operacional
devem envolver aspetos / produtos

e Asdinamicas de uma ameaca,

Os requisitos de intelligence sao distintos a nivel estratégico, ope-
racional e tatico. Assim, variam em termos de resultado esperado
para a tomada de decisao, questdes analiticas colocadas, dados,
informacoes, abordagem analitica, e variedade de ferramentas e
técnicas a serem utilizadas.

Nao ha regra clara que diferencie as abordagens para as avalia-
¢Oes de risco de nivel estratégico, operacional e tatico. Esta divi-
sao em niveis deve adaptar-se as especificidades e estruturas dos
diferentes contextos nacionais de Gestao Integrada das Fronteiras.
No entanto, podem ser identificadas algumas especificidades:

Necessidade de avaliacdes de nivel
tatico para tratar aspetos / produtos
relacionados com:

Indicadores de Risco,
Perfis de risco (para infratores, vitimas e

decorrentes de Avaliacao da m.o.),
vulnerabilidade sao relevantes para
permitir avaliacoes de recursos e a sua

Uma area geografica e tempo definidos,
Fatores externos (na fronteira).

Foco em diferentes seccoes da




Ameaca

No contexto do CIRAM, a ameaca é definida como uma forca ou
pressdo que pode afetar a gestao das fronteiras externas. E ca-
racterizada pela sua magnitude e probabilidade de ocorréncia.

No cerne da analise de risco encontra-se o processo de identifi-
cacao de ameacas atuais e futuras com influéncia na gestao das
fronteiras externas.

A descricao de uma ameaca geralmente inclui uma descricao do
modus operandi, dos objetivos, motivos e capacidades do agente da
ameaca (quem, onde, quanto, quantos), tendéncias e previsoes, e
eventuais fatores que influenciem a magnitude e probabilidade de
ocorréncia das mesmas. Os componentes exatos baseiam-se num
exame da ameaca com vista a identificacdo das variaveis que ain-
fluenciam, assim como as possiveis relacdes entre elas.

As ameacas devem ser medidas para que possam ser comparadas
e priorizadas. Tendo em conta que o objetivo da analise é apoiar a
tomada de decisdes - que, por seu lado, determinarao acoes futu-
ras — a analise de uma ameaca &, por natureza, prospetiva e de-
vera fazer referéncia a probabilidade e a magnitude da ameaca
para um determinado horizonte temporal.
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Vulnerabilidade

De acordo com o CIRAM, a vulnerabilidade é determinada pela
capacidade de um sistema em mitigar uma ameaca. Entende-
-se, por vulnerabilidade, os fatores nas fronteiras, ou na UE,
que possam aumentar ou diminuir a magnitude ou a probabi-
lidade da ameaca.

Entre os principais fatores utilizados para identificar a vulnera-
bilidade, encontram-se as caracteristicas geograficas das zonas
fronteiricas, a andlise das atividades operacionais, incluindo ca-
pacidades de mitigar a ameaca, tais como o nimero de efetivos e
as suas competéncias, a disponibilidade de equipamento e a ges-
tdo das prioridades e politicas com influéncia na GIF. A avaliacao
destes fatores devera indicar, aos decisores, quais as vulnerabili-
dades relativamente a ameacas especificas, por forma a permitir
uma resposta rapida a eventos.

A vulnerabilidade diz respeito a assuntos que, devido a sua natu-
reza, permitem medidas e estimativas mais precisas do que quando
se avalia a ameaca e o impacto.

5 Artigo 3.2, n.21, alinea k), e artigo 32.2 do Regulamento (UE) 2019/1896.

Vulnerabilidade no CIRAM relativamente a
Avaliacao da Vulnerabilidade do artigo 32.2 do
Regulamento UE 2019/1896.

O Regulamento UE 2019/1896 estabelece a Avaliacao da Vulne-
rabilidade (AV)> como um dos mecanismos de controlo da quali-
dade que monitoriza e avalia 0s recursos dos Estados-Membros.
A AV tem uma Metodologia Comum para a Avaliacao da Vulne-
rabilidade (CVAM). O Regulamento UE 2019/1869 define diversas
interfaces entre a analise de risco e a AV.
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Impacto

O impacto, no CIRAM, é definido como os efeitos de uma ameaca
na dimensao da seguranca interna da UE ou no funcionamento
ou seguranca de fronteiras externas. Os impactos também po-
dem ser analisados em termos de consequéncias humanitarias.

A avaliacao de impacto inclui consideracao dos impactos imediatos
e dos que podem ocorrer posteriormente. Devem ser igualmente
considerados pequenos incidentes que, ainda que individualmente
nao causem grande impacto, quando agrupados possam ter efei-
tos nocivos significativos na seguranca interna da UE ou no fun-
cionamento ou seguranca das fronteiras externas.

A medicao dos impactos vai depender da ameaca identificada. Se
as avaliacdes quantitativas ou qualitativas nao se encontrarem
disponiveis, o impacto podera ser medido através de uma narra-
tiva descritiva dos resultados decorrente de uma analise indutiva
ou analise de cenarios.
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A ameaca, a vulnerabilidade e o impacto sao os elementos base do risco. A analise de risco esta refletida no diagrama abaixo. Os elementos
apresentados no diagrama nao sao exaustivos, sendo apenas exemplos de variaveis a considerar.

Grdfico 3: Diagrama da andlise de risco

Ameaca Vulnerabilidade
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Ciclo de Intelligence

Em cada contexto organizacional, as atividades analiticas condu-
centes ao desenvolvimento de intelligence seguem um ciclo «pa-
drao», um processo em cadeia. As unidades de analise de risco da
Frontex e dos Estados-Membros utilizam processos, competén-
cias e técnicas analiticas para produzir informacao de suporte a
tomada de decisao.

Tal é conseguido através da adocao de um processo comum e es-
truturado de processamento de informacao, que inclui a recolha,
analise e posterior disseminacao de intelligence. Consiste no pro-
cesso central para a aplicacao do CIRAM a GEIF e contribui para a
uma gestao eficiente das fronteiras através da promocao da pro-
ducao de relatérios analiticos adequados e oportunos.

Este processo estruturado de processamento de informacao é de-
signado por Ciclo de Intelligence, um ciclo claramente definido que
assegura a eficiéncia de analise de risco, mediante um sistema de
verificacoes e balancos/equilibrios.

A premissa basica do Ciclo de Intelligence &€ que o processamento
sistematico da informacao conduz a produtos analiticos eficazes
que permitem, aos decisores, a tomada de decisOes fundamenta-
das, para melhor fazer face aos riscos.

7- Disseminacao
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Grdfico 4: Ciclo de Intelligence
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Recomendacoes

Caso a producao de recomendacdes faca parte da tarefa atribuida,
a analise de risco devera produzir essas recomendacdes para 0s
decisores relativamente ao desenvolvimento e implementacao
de medidas para evitar a materializacdo dos riscos ou mitigar o
seu impacto. Os analistas também podem desenvolver planos de
acao ou contingéncia. Independentemente da situacao, um pro-
duto analitico deve sempre conter intelligence®.

As recomendacoes visam apoiar os decisores - responsaveis pela
implementacao do Acervo de Schengen, pela GEIF e pelo retorno,
tanto ao nivel nacional como europeu - a selecionarem e imple-
mentarem medidas apropriadas.

6 Tais recomendacdes fazem parte das conclusdes analiticas e devem ser distinguidas das recomendacdes do Diretor Executivo da Frontex mencionadas nos artigos 32.2 e
41.2 do Regulamento (UE) 2019/1896.




Implementacao do CIRAM

Cada Estado-Membro é encorajado a estabelecer e manter a
adequada capacidade na area da analise de risco, materializada
na forma de uma unidade, rede e/ou sistema. A funcao da estru-
tura nacional de anadlise de risco é implementar o CIRAM e o Ci-
clo de Intelligence, assegurando a recolha da informacdo relevante,
a aplicacao dos métodos de avaliacao, a disponibilizacao de fer-
ramentas adequadas e o envolvimento de analistas de risco, em
harmonia com as leis que regulam a protecao de dados pessoais,
e em total respeito pelos direitos fundamentais. A implementa-
cdo do CIRAM e Ciclo de Intelligence é assegurada com recurso a
formacao especializada. A estrutura nacional de andlise de risco
é também responsavel pelo estabelecimento e manutencdo das
respetivas redes de cooperacao, e troca de informacao e intelli-
gence no ambito da GIF.

Ao nivel da UE, os eventos nas fronteiras externas sao monitori-
zados no enquadramento do EUROSUR, facultando a troca de in-
formacoes e a cooperacao operacional na comunidade da Guarda
Europeia de Fronteiras e Costeira, contribuindo para melhorar o
conhecimento dos quadros de situacao e reforcar a sua capaci-
dade de reacao.

A Rede de Andlise de Risco da Frontex (FRAN) reine representan-
tes dos Estados-Membros, das Agéncias para a Justica e Adminis-
tracao Interna (Justice and Home Affairs Agencies) e da Comissao
Europeia, envolvidos nas areas da analise de risco, gestao de fron-
teiras e retorno.

Ao nivel da EU, estao a ser feitos esforcos no sentido de se com-
plementar a FRAN, estabelecendo redes regionais de analise de
risco na area pré-fronteira, e através de cooperacdo nesta area
com paises terceiros.
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