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Wstep

Model CIRAM wprowadza klarowne i przejrzyste ramy analizy ry-
zyka. Powinien on stuzy¢ jako poziom odniesienia w czynnosciach
analitycznych. Analizy oparte na modelu CIRAM umozliwig decy-
dentom zmniejszanie i tagodzenie ryzyka w sytuacjach, gdy dyspo-
nuje sie ograniczonymi zasobami i mozliwosciami. Model CIRAM
promuje wspolne rozumienie analizy ryzyka i zwieksza sp6jnosé
w zarzadzaniu granicami zewnetrznymi UE.

Podstawg opracowania i wdrozenia modelu CIRAM jest art. 29
rozporzadzenia (UE) 2019/1896 (rozporzadzenie w sprawie Eu-
ropejskiej Strazy Granicznej i Przybrzeznej), ktéry brzmi:

Agencja monitoruje ruchy migracyjne do Unii i wewngtrz Unii pod wzgle-
dem tendencji, liczebnosci i szlakéw oraz inne tendencje lub mozliwe wy-
zwania na zewnetrznych granicach i w odniesieniu do powrotéw. W tym
celu, na mocy decyzji Zarzqdu na podstawie wniosku dyrektora wyko-
nawczego, Agencja tworzy wspélny zintegrowany model analizy ryzyka,
stosowany przez Agencje i paristwa cztonkowskie.

1 Zgodnie z definicjg zawarta w art. 4 rozporzadzenia (UE) 2019/1896.
2 Art.3rozporzadzenia (UE) 2019/1896.

Co oznacza CIRAM?

Mimo ze organ prawodawczy nie podat definicji terminéw, w spo-
tecznosci Europejskiej Strazy Granicznej i Przybrzeznej (EBCG) wy-
pracowano nastepujgce ich rozumienie’

,Wspolny” odnosi sie do ram opracowanych przez Frontex we
wspotpracy z panstwami cztonkowskimi, ktére majg byé stoso-
wane zaréwno na szczeblu krajowym, jak i unijnym.

»Zintegrowany" odnosi sie do celu agencji Frontex, jakim jest za-
pewnienie jednolitego, wysokiego poziomu kontroli nad wszystkimi
granicami zewnetrznymi w kontekscie europejskiego zintegrowa-
nego zarzadzania granicami zewnetrznymiz. To sugeruje wspotprace
z innymi organami $cigania / stuzbami ochrony granic i innymi or-
ganami zajmujgcymi sie kwestiami migragji (takimi jak stuzby celne,
urzedy ds. imigracji i policja).

,Ocena ryzyka” oznacza systematyczne badanie elementéw ry-
zyka na potrzeby procesu decyzyjnego.

»Model” oznacza ramy analityczne, ktore zapewniajg wspoélng ter-
minologie i strukture analizy ryzyka w spotecznosci Europejskiej
Strazy Granicznej i Przybrzeznej (EBCG). Nie jest to algorytm, ktéry
skutkuje bezwzglednymi rezultatami.
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Czteropoziomowy model kontroli dostepu

Czteropoziomowy model kontroli dostepu® obejmuje: Rysunek 1: Schemat CIRAM
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(ii) wspotprace z sgsiadujgcymi panstwami trzecimi (na podstawie czteropoziomowego modelu kontroli dostepu)

iii) kontrole graniczn
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(iv) Srodki kontrolne wewnatrz strefy Schengen, w tym powroty. T paristwa trzecie graniczna Strefa Schengen

Stanowi on rdzen europejskiego zintegrowanego zarzadzania gra- v
nicami zewnetrznymi. W skrécie model ten wymaga wdrozenia

na réznych poziomach zestawu uzupetniajgcych sie srodkéw. Na
potrzeby analizy ryzyka czteropoziomowy model kontroli dostepu
wskazuje rézne domeny, w ktérych analitycy poszukujg informa- Ocena Ocena

PRZETWARZANIE INFORMAC])I

¢ji. Model wskazuje, ze produkty analityczne bedg przydatne dla zagrozen wrazliwosci
wszystkich organow, ktére dziatajg na co najmniej jednym pozio-
mie. W tym znaczeniu czteropoziomowy model kontroli dostepu v
stanowi wazny punkt odniesienia do zintegrowanego wymiaru

analizy ryzyka. ROZPOWSZECHNIANIE ANALIZY RYZYKA

Panstwa Sasiednie Kontrola

. . . . Strefa Schengen
trzecie panstwa trzecie graniczna

3 Motyw 11 rozporzadzenia (UE) 2019/1896.




Omowienie ryzyka

Na potrzeby zarzgdzania granicami zewnetrznymi ryzyko defi-
niuje sie w modelu CIRAM jako rozmiar i prawdopodobiefnstwo
wystapienia zagrozenia, ktore moze miec¢ wptyw na zarzadza-
nie granicami zewnetrznymi, przy uwzglednieniu Srodkéw sto-
sowanych na granicach i w UE, ktére bedzie wywierato wptyw
na bezpieczenstwo wewnetrzne UE, funkcjonowanie granic
zewnetrznych lub ich bezpieczenstwo, lub ktére bedzie miato
konsekwencje o charakterze humanitarnym.

Z tej definicji ryzyka wywnioskowac mozna, ze analiza ryzyka to
badanie trzech ponizszych elementéw (wynik badania zapisywany
jest w formie oceny ryzyka)4:

(1) zagrozenie;

(2) wrazliwos¢ w odniesieniu do zagrozenia;

(3) wptyw - w przypadku zaistnienia zagrozenia.

Te trzy komponenty nie sg odizolowane i nie muszg by¢ oceniane
w tej sekwencji. Kazdy z tych elementdéw przedstawia odrebny
aspekt analizy ryzyka, przy czym ocena jednego z nich stanowi
zrédto informacji, ktére wykorzystuje sie przy ocenie pozostatych
dwaoch elementéw.

Ocena powinna mie€ jasno okreslony zakres i cel. Powinna ona
obejmowac konkretny okres i ocenia¢ prawdopodobieAstwo wy-
stgpienia zagrozenia w okreSlonym czasie w przysztosci, zgod-
nie z poziomem podejmowania decyzji, na ktérym te informacje
beda wykorzystane.

4 Przedstawiona definicja ryzyka nie odnosi sie do wszystkich proceséw europejskiego zintegrowanego zarzadzania granicami. Inne definicje ryzyka znajdujg sie np. w art.
3 rozporzadzenia (UE) 2018/1240 (rozporzadzenie ETIAS).
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Wsparcie w podejmowaniu decyzji

Mimo ze ryzyka nigdy nie uda sie catkowicie wyeliminowac, jego
analiza, poprzez umozliwianie decydentom podejmowania Swia-
domych decyzji, przyczyni sie do zmniejszenia luki miedzy ryzykiem
a zdolnoscig europejskiego zintegrowanego zarzgdzania granicami
do jego tagodzenia i zmniejszania.

To oparte na analizie wywiadowczej podejscie do analizy ryzyka
moze przynies¢ korzystne skutki w pracy sporego grona odbior-
cbw na wielu szczeblach decyzyjnych. Od 0séb odpowiedzialnych
za wyznaczanie kierunkow polityki po funkcjonariuszy strazy gra-
nicznej pracujgcych na pierwszej linii - wszystkie podmioty w struk-
turach zintegrowanego zarzgdzania granicami nie tylko korzystajg
ze wsparcia w postaci odpowiednich produktéw analitycznych, ale
réwniez odgrywaja decydujgca role w utrzymaniu jakosci procesu
wywiadowczego, poniewaz to oni stanowig kluczowy element sys-
temu gromadzenia informacji w swoich instytucjach.

Ocena ryzyka na poziomie strategicznym
powinna koncentrowac sie na:

zrozumieniu rozwoju zjawisk, dotyczace:

stworzeniu ogblnego i catosciowego

obrazu, e czynnikéw wewnetrznych i ustalen
Z oceny narazenia istotnych dla
umozliwienia oceny zasobow i ich

przedstawieniu perspektywy,

udzieleniu rekomendacji dotyczacych

. . .- . realokacji,
rozwoju umiejetnosci i kompetencji,

koncentragcji na odcinku granicznym.

okresleniu wymagan co do zasobdw,

wspieraniu decyzji budzetowych.

Ocena ryzyka na poziomie operacyjnym
powinna obejmowac aspekty/produkty

» dynamiki zagrozenia,

Wymagania procesu wywiadowczego dla poziomu strategicz-
nego, operacyjnego i taktycznego powinny by¢ rézne. Odrozniajg
je dane wyjsciowe do proceséw decyzyjnych, sprawdzen, ktére na-
lezy przeprowadzi¢, danych, ktére majg by¢ wykorzystane, podej-
Scia analitycznego, ktoére nalezy zastosowaé, oraz réznorodnosci
narzedzi i technik, ktérych nalezy uzyc.

Nie ma jasnej zasady rozgraniczajgcej podejscie stosowane w ocenie
na poziomie strategicznym, operacyjnym i taktycznym. Taki podziat
poziomdw powinien by¢ dostosowany do specyfiki i struktur roz-
nych krajowych kontekstéw zintegrowanego zarzgdzania granicami.
Niemniej jednak mozna wskazaé pewne cechy szczegdlne:

Ocena ryzyka na poziomie taktycznym
powinna dotyczy¢ aspektoéw / produktow
zwigzanych z:

WHEITE NN 7AE!
profilami ryzyka opisujgcymi sprawcow,
ofiary i modus operandi,

okreslonym obszarem geograficznym i
czasem,

aspektami zewnetrznymi (na granicy).
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Zagrozenie

Zagrozenie definiuje sie w modelu CIRAM jako site lub pre-
sje, ktora moze wptynaé na zarzagdzanie granicami zewnetrz-
nymi. Charakteryzuje je jego wielkos¢ i prawdopodobienstwo
wystapienia.

Sednem analizy ryzyka jest identyfikowanie obecnych i przysztych
zagrozen majgcych wptyw na zarzadzanie granicami zewnetrznymi.

W opisie zagrozenia zazwyczaj podany jest opis modus operandi,
cele, motywy i mozliwosci sprawcy (pytania: kto, gdzie, kiedy, jak
wielu/wiele?), trendy i przewidywania, a takze wszelkie czynniki
wptywajgce na rozmiar zagrozenia i prawdopodobienstwo jego
wystapienia. Wtasciwe elementy wynikajg z przeprowadzonego
badania zagrozenia majgcego na celu identyfikowanie zmiennych,
ktore na nie wptywajg, jak réwniez wszelkich mozliwych korela-
¢ji miedzy nimi.

Zagrozenia nalezy mierzy¢, aby mozna je byto poréwnywac i nada-
wac im priorytety. Poniewaz celem analizy jest wspieranie pro-
cesu decyzyjnego, od ktérego zalezg przyszte czynnosci, analiza
zagrozenia powinna wybiegaé w przysztos¢ i powinna odnosic sie
do prawdopodobiefistwa wystapienia zagrozenia i jego rozmiaru
w danym horyzoncie czasowym.
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Wrazliwos¢

W modelu CIRAM wrazliwos¢ jest uwarunkowana zdolnoscia
systemu do tagodzenia zagrozenia. Wrazliwosé rozumie sie
jako czynniki na granicach UE lub wewnatrz niej, ktére moga
zwiekszy¢ lub zmniejszy¢ rozmiar lub prawdopodobiefistwo
wystapienia zagrozenia.

Do gtownych czynnikéw stosowanych przy okreslaniu wrazliwo-
Sci nalezg cechy geograficzne obszaréw przygranicznych, analiza
dziatan operacyjnych, w tym zdolnosci do tagodzenia zagrozen, ta-
kie jak liczba personelu i jego umiejetnosci, rozmieszczenie wypo-
sazeniaiinfrastruktury oraz zarzgdzanie priorytetamii politykami
dziatania. Ocena tych czynnikéw powinna wskazywaé decyden-
tom stabe punkty w odniesieniu do konkretnego zagrozenia, tak
aby umozliwié szybkga reakcje na zdarzenia.

Wrazliwos¢ dotyczy kwestii, ktore ze wzgledu na swéj charakter
umozliwiajg przeprowadzenie doktadniejszych pomiaréw i sza-
cunkéw niz w przypadku oceny zagrozenia i jego wptywu.

5 Art.3ust.1lit. k) i art. 32 rozporzadzenia (UE) 2019/1896.

Wrazliwosc w modelu CIRAM w odniesieniu
do oceny narazenia z art. 32 rozporzadzenia
UE 2019/1896.

Rozporzadzenie UE 2019/1896 ustanawia ocene narazenias jako
jeden z mechanizméw kontroli jakosci, ktéry monitoruje i ocenia
zdolnosci panstw cztonkowskich. Ocena narazenia posiada wta-
sng wspoélng metodyke oceny narazenia (CVAM). W rozporzga-
dzeniu UE 2019/1869 zdefiniowano kilka interakcji miedzy analizg
ryzyka a oceng narazenia.
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Wptyw

Wptyw definiowany jest w modelu CIRAM jako skutki zagroze-
nia dla bezpieczenstwa wewnetrznego UE albo funkcjonowania
lub bezpieczenistwa jej granic zewnetrznych. Wptyw mozna tez
analizowa¢ pod katem konsekwencji humanitarnych.

Ocena wptywu obejmuje rozwazenie zaréwno skutkéw bezpo-
Srednich, jak i takich, ktére mogg pojawic sie pdzniej. Nalezy tez
zwraca¢ uwage na drobne incydenty, ktére nie majg istotnego
wptywu, jezeli sg rozpatrywane indywidualnie, ale w przypadku
ich nagromadzenia mogg wywierac szkodliwy wptyw na bezpie-
czenistwo wewnetrzne UE lub funkcjonowanie badz bezpieczeni-
stwo jej granic zewnetrznych.

Pomiar wptywu bedzie zalezny od zidentyfikowanego zagroze-
nia. Jezeli nie ma dostepnych ocen ilosciowych lub jakosciowych,
wptyw mozna mierzy¢ poprzez opis wynikéw pochodzacych z
analizy indukcyjnej lub analizy scenariuszy.
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Zagrozenie, wrazliwos¢ i wptyw to elementy sktadowe ryzyka. Analize ryzyka przestawiono na ponizszym schemacie. Elementy przedsta-
wione na diagramie nie wyczerpujg wszystkich mozliwosci. S to przyktady zmiennych, ktére mozna bra¢ pod uwage.

Rysunek 3: Schemat analizy ryzyka
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Cvkl wywiadowczy

W kazdym Srodowisku organizacyjnym dziatania wywiadowcze,
ktére prowadzg do opracowania produktéw analitycznych, sa re-
alizowane wedtug okreslonego ,wzorcowego” cyklu lub procesu
tancuchowego. Frontex i jednostki analizy ryzyka w panstwach
cztonkowskich wykorzystujg procesy wywiadowcze, umiejetnosci
i techniki do wytworzenia praktycznej wiedzy w celu pozyskiwa-
nia praktycznych informacji na potrzeby podejmowania decyzji.

Osigga sie to dzieki zastosowaniu wspdlnego, ustrukturyzowa-
nego procesu wywiadowczego, ktéry obejmuje gromadzenie, ana-
lizowanie i rozpowszechnianie danych umozliwiajgcych podjecie
dziatan. Jest to podstawowy proces podczas stosowania modelu
CIRAM w ramach europejskiego zintegrowanego zarzadzania
granicami zewnetrznymi. Tworzac odpowiednie i aktualne pro-
dukty, przyczynia sie on do efektywnego zarzgdzania granicami.

Uporzadkowany proces wywiadowczy okresla sie jako cykl wywia-
dowczy, tj. mozliwy do zdefiniowania cykl, ktéry stuzy zapewnieniu
skutecznosci dziatan w zakresie analizy ryzyka za posrednictwem
mechanizméw kontroli i rownowagi.

Podstawowym zatozeniem cyklu wywiadowczego jest to, ze re-
gularne wykorzystywanie informacji, prowadzi do opracowywa-
nia wysokiej jakosci produktdow, ktére umozliwiajg decydentom
podejmowanie decyzji w celu przeciwdziatania ryzyku.

8. Przeglad

7- Dystrybucja

6. Przedstawienie
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Rysunek 4: Cykl wywiadowczy

1. Przydzielanie \l’

zadan

2. Gromadzenie
informacji

3. Ocena
informagji

4. Porzadkowanie
informagji

5. Analiza i
interpretacja




Rekomendacje

Analitycy ryzyka mogg dostaé zadanie przygotowania rekomen-
dacji dla decydentoéw dotyczacych opracowania i wdrazania $rod-
kéw majgcych na celu przeciwdziatanie ryzyku. Srodki te powinny
zapobiegac zmaterializowaniu sie ryzyka lub - jezeli ono wystgpi
- tagodzi¢ jego wptyw. Analitycy mogg tez opracowywac plany
dziatan. W kazdym przypadku produkt analityczny powinien za-
wierac¢ informacje, ktére mozna wykorzysta¢ w praktyce®.

Rekomendacje majg na celu pomdc decydentom, ktérzy wdrazajg
dorobek Schengen i europejskie zintegrowane zarzadzanie grani-
cami zewnetrznymi w celu ochrony granic i realizacji powrotéw,
zarbwno na poziomie europejskim, jak i krajowym, w wyborze i
wdrozeniu odpowiednich Srodkow.
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6 Takie rekomendacje stanowig czes¢ wnioskéw analitycznych i nalezy je odr6zni¢ od zalecer dyrektora wykonawczego agencji Frontex, o ktérych mowa w art. 32 i 41
rozporzadzenia (UE) 2019/1896.
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Wdrozenie modelu CIRAM

Zacheca sie kazde panstwo cztonkowskie, by ustanowito i utrzy-
mywato swoj potencjat w zakresie analizy ryzyka w formie jed-
nostki, sieci lub systemu. Do zadah podmiotu realizujgcego analize
ryzyka nalezy wdrozenie modelu CIRAM oraz cyklu wywiadow-
Czego poprzez zapewnienie pozyskiwania danych, stosowanie me-
tod oceny, zapewnienie odpowiednich narzedzi oraz angazowanie
analitykéw ryzyka, przy petnym poszanowaniu przepisow o ochro-
nie danych i praw podstawowych. Wdrozenie modelu CIRAM i cy-
klu wywiadowczego zapewnia sie przez specjalistyczne szkolenia.
Podmiot zajmujgcy sie analizg ryzyka jest tez odpowiedzialny za
utworzenie odpowiednich sieci wspotpracy.

Na szczeblu UE sytuacja na granicy zewnetrznej monitorowana
jest w ramach europejskiego systemu nadzoru granic (EURO-
SUR). Przewiduje on tez wymiane informacji i wspétprace ope-
racyjng w ramach Europejskiej Strazy Granicznej i Przybrzeznej
w celu poprawy $wiadomosci sytuacyjnej i zwiekszania zdolno-
ci reagowania.

Sie¢ analizy ryzyka agencji Frontex (FRAN) skupia przedstawicieli
panstw cztonkowskich, agencji WSISW i Komisji Europejskiej za-
angazowanych w analize ryzyka, zarzgdzanie granicami i reali-
zacje powrotéw.

Na szczeblu UE podejmowane sg wysitki w celu uzupetnienia Sieci
analizy ryzyka agencji Frontex (FRAN) poprzez tworzenie sieci
regionalnych na obszarach przedgranicznych oraz wspétprace z
panstwami trzecimi.
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