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Het gemeenschappelijke model voor geintegreerde risicoanalyse
(Common Integrated Risk Analysis Model - CIRAM) is ontwikkeld
door Frontex, in nauwe samenwerking met de lidstaten.

DANKWOORD

Versie 2.1 van het gemeenschappelijke model voor geintegreerde
risicoanalyse is bijgewerkt door Frontex, in nauwe samenwerking
met erkende CIRAM-analisten uit de lidstaten. Aan deze versie
hebben veel verschillende mensen meegewerkt. Wij zijn ieder-
een erkentelijk voor hun bijdrage.
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Inleiding

CIRAM biedt een inzichtelijk en transparant kader voor risicoana-
lyse, en dient als benchmark voor analytische werkzaamheden.
Door CIRAM te gebruiken bij analyses ten behoeve van besluit-
vorming, is het mogelijk om risico’s te verlagen en te verzachten
ondanks beperkte middelen en capaciteiten. CIRAM is bedoeld
om ervoor te zorgen dat op eenduidige wijze tegen risicoanalyse
wordt aangekeken, en om het beheren van de buitengrenzen van
de EU tot een beter samenhangend geheel te maken.

CIRAM is ontwikkeld en vormgegeven op basis van artikel 29 van
Verordening (EU) 2019/1896 (verordening betreffende de Eu-
ropese grens- en kustwacht), waarin het volgende is bepaald:

Het Agentschap monitort migratiestromen naar de Unie, en binnen de
Unie in termen van trends, omvang en routes of mogelijke uitdagingen
aan de buitengrenzen en in verband met terugkeer. Het Agentschap stelt
daartoe bij besluit van de raad van bestuur op basis van een voorstel van
de uitvoerend directeur een gemeenschappelijk geintegreerd risicoanaly-
semodel vast, dat door het Agentschap en de lidstaten wordt toegepast.

1 Als bedoeld in artikel 4 van Verordening (EU) 2019/1896.
2 Artikel 3 van Verordening (EU) 2019/1896.

Wat betekent CIRAM?

Hoewel de wetgever geen definities heeft vastgesteld, is de vol-
gende interpretatie tot stand gekomen onder de betrokken par-
tijen bij de Europese grens- en kustwacht:

“Common” (gemeenschappelijk) verwijst naar een door de Eu-
ropees grens- en kustwacht in samenwerking met de lidstaten
ontwikkeld kader voor toepassing op het niveau van zowel de af-
zonderlijke lidstaten als de EU in haar geheel.

“Integrated” (geintegreerd) verwijst naar de doelstelling van de
Europees grens- en kustwacht om eenduidige en hoogwaardige
controle te bewerkstelligen met betrekking tot alle buitengrenzen
binnen de context van het Europees geintegreerd grensbeheer2.
Dit duidt op samenwerking met andere handhavings-/grensbe-
wakingsdiensten en overige instanties die zich bezighouden met
migratiekwesties, bijvoorbeeld immigratie-instanties en nationale
politiediensten.

“Risk Analysis” (risicoanalyse) duidt op een stelselmatige bestu-
dering van risicofactoren ter onderbouwing van besluitvorming.

“Model” verwijst naar een analytisch kader dat voorziet in gemeen-
schappelijk te hanteren terminologie en stelsels voor risicoanalyse
binnen de Europese grens- en kustwacht. Het gaat niet om een al-
goritme dat absolute uitkomsten biedt.
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Op vier niveaus gebaseerd toegangscontrolemodel

Het op vier niveaus gebaseerde toegangscontrolemodel> omvat lllustratie 1: Schematisch overzicht van CIRAM
onder andere:

(i) maatregelen in derde landen,

(i) samenwerking met derde buurlanden,
(iii) grenscontrole en Derde landen
(iv) controlemaatregelen binnen de Schengenruimte, waaronder

terugkeer. v

Dit model vormt de kern van het Europees geintegreerd grensbe-
heer. Het komt erop neer dat op elk van de vier niveaus een aantal
maatregelen dient te worden uitgevoerd die elkaar aanvullen. Bjj Dreigingsevaluatie Kwetsbaarheidsbe-
risicoanalyse geeft dit toegangscontrolemodel aan binnen welke oordeling

van de verschillende domeinen analisten informatie zoeken. Vol-
gens het model zijn de analytische producten van nut voor alle v
instanties die op één of meerdere niveaus werkzaam zijn. In dit
opzicht vormt het toegangscontrolemodel een krachtige verwij- VERSPREIDING VAN RISICOANALYSES
zing naar de integratie binnen risicoanalyse.

INFORMATIEDOMEINEN
(op basis van het op vier niveaus gebaseerde toegangscontrolemodel)

Derde

Schengengebied

Grenstoezicht

buurlanden

INFORMATIEVERWERKING

Effectbeoordeling

Derde

buurlanden Grenstoezicht Schengengebied

Derde landen

3 Overweging 11 van Verordening (EU) 2019/1896.




Overzicht van de risico’s

Ten aanzien van het beheren van de buitengrenzen wordt in
CIRAM onder “risico” verstaan de omvang en waarschijnlijk-
heid van een dreiging die van invloed kan zijn op dat buiten-
grensbeheer, in het licht van de genomen maatregelen aan de
buitengrenzen en binnen de EU, en die gevolgen heeft voor de
interne veiligheid van de EU of het functioneren van de veilig-
heid van de buitengrenzen, dan wel de humanitaire gevolgen
die dit met zich meebrengt.

In het verlengde van deze definitie van de term “risico” wordt on-

der "risicoanalyse” verstaan het onderzoeken van de drie volgende

factoren, waarvan de uitkomst wordt vastgelegd in de vorm van

een risicobeoordeling*:

(1) de dreiging;

(2) de mate van kwetsbaarheid voor de dreiging;

(3) het effect van een situatie waarin de dreiging werkelijkheid
wordt.

Deze drie factoren staan niet op zichzelf en dienen in bovenstaande
volgorde te worden beoordeeld. Elke factor levert een andere in-
valshoek op van waaruit het risico wordt onderzocht, waarbij de
beoordeling van één factor materie en ideeén levert voor de be-
oordeling van de twee andere factoren.

De reikwijdte en het doel van de beoordeling dienen duidelijk af-
gebakend te worden. De beoordeling dient een welbepaald tijdvak
te beslaan en een inschatting te geven van de dreiging gedurende
een bepaalde toekomstige periode, in lijn met het niveau van de
besluitvorming waartoe de beoordeling dient.

4 Deze definitie van de term “risico” is niet van toepassing op alle processen binnen geintegreerd grensbeheer. Voor andere definities van “risico”, zie onder andere artikel 3
van Verordening (EU) 2018/1240 (Etias-verordening).
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Ondersteuning bij besluitvorming

Wellicht zal het nooit mogelijk zijn om alle risico's geheel uit te
sluiten. Door een goed onderbouwd besluitvormingsproces mo-
gelijk te maken, helpt risicoanalyse echter om de kloof te overbrug-
gen tussen bepaalde risico’s en de mogelijkheden van een systeem
voor Europees geintegreerd grensbeheer om die risico’s te verklei-
nen en te verzachten.

Deze benadering van risicoanalyse op basis van inlichtingen kan
van nut zijn voor een breed scala aan ontvangers en besluitvor-
mingsniveaus. Van beleidsmakers tot grenswachters in de eerste
lijn: iedere partij binnen de stelsels voor geintegreerd grensbeheer
heeft niet alleen zelf baat bij ondersteuning door relevante ana-
lytische producten, maar speelt als belangrijke speler bij het ver-
zamelen van inlichtingen binnen de eigen organisatie tevens een
beslissende rol in de kwaliteit van die inlichtingen.

Op strategisch niveau dient de
beoordeling zich te richten op:

* inzicht in de manier waarop

verschijnselen zich ontwikkelen, i

het creéren van een algemeen en
globaal beeld, « interne factoren en bevindingen van de

het aanleveren van vooruitzichten,

het aanreiken van aanbevelingen voor
het ontwikkelen van mogelijkheden en
capaciteiten,

het vaststellen van benodigde middelen,

het ondersteunen van besluitvorming
omtrent begroting.

Op operationeel niveau dient de
beoordeling aspecten/producten in
ogenschouw te nemen met betrekking

» de dynamiek van een dreiging,

kwetsbaarheidsbeoordeling die relevant
zijn bij het beoordelen en opnieuw tijd
toewijzen van middelen, '

Inlichtingen dienen op strategisch, operationeel en tactisch niveau
aan verschillende vereisten te voldoen. Die verschillen liggen in de
informatie die wordt gegenereerd voor het besluitvormingspro-
ces, de te gebruiken gegevens, de toe te passen analytische be-
nadering en de verschillende te hanteren middelen en technieken.

Er bestaat geen eenduidige regel die aangeeft welke benadering
dient te worden toegepast bij beoordelingen op strategisch, tac-
tisch en operationeel niveau. Deze onderverdeling in niveaus dient
te worden aangepast aan de specifieke omstandigheden en stelsels
binnen het geintegreerde grensbeheer van de verschillende landen.
Er zijn echter wel een aantal specifieke kenmerken te onderscheiden:

Op tactisch niveau dient de beoordeling
aspecten/producten in ogenschouw te
nemen met betrekking tot:

risico-indicatoren,

risicoprofielen (voor daders, slachtoffers
en werkwijzen),

een bepaald(e) geografisch gebied en

externe aspecten (aan de grens).

nadruk op een deel van de grens.
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Dreiging

Onder “dreiging” wordt in CIRAM verstaan iets dat kracht of
druk uitoefent en daardoor van invloed kan zijn op het beheer
van de buitengrenzen, en dat wordt gekenmerkt door zijn om-
vang en waarschijnlijkheid.

Bij risicoanalyse draait het om het onderkennen van (toekomstige)
dreigingen die van invloed zijn op het beheer van de buitengrenzen.

De beschrijving van een dreiging omvat veelal een beschrijving
van de werking, de doelstellingen, drijfveren en capaciteiten van
de partij waarvan de dreiging uitgaat (wie, wat, waar, wanneer
en hoeveel), alsook trends en voorspellingen (scenario’s) en an-
dere factoren die mogelijk van invloed zijn op de omvang en waar-
schijnlijkheid van de dreiging. Precies welke factoren er spelen,
wordt bepaald aan de hand van een bestudering van de dreiging,
om vast te stellen welke variabele elementen erbij betrokken zijn
en wat de eventuele correlaties daartussen zijn.

Het is van belang dat dreigingen worden gemeten, om ze te kun-
nen vergelijken en om prioriteiten te stellen. Analyses hebben tot
doel de besluitvorming te ondersteunen om zodoende toekom-
stige handelingen te bepalen. Daardoor is het analyseren van een
dreiging vanzelfsprekend toekomstgericht, en dient er rekening te
worden gehouden met de waarschijnlijkheid en omvang van de
dreiging voor een bepaalde tijdshorizon.
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Kwetsbaarheid

Kwetsbaarheid wordt in CIRAM bepaald aan de hand van de
capaciteit van een systeem om dreigingen te mitigeren. Onder
“kwetsbaarheid” wordt verstaan het geheel aan factoren aan
de grens of binnen de EU die de omvang of waarschijnlijkheid
van een dreiging kunnen vergroten of verkleinen.

De belangrijkste factoren die worden gehanteerd om kwetsbaar-
heid vast te stellen zijn onder andere de geografische kenmerken
van de grensgebieden, een analyse van operationele activiteiten
- waaronder de capaciteit om de dreiging te mitigeren uitgedrukt
in bijvoorbeeld aantallen en vaardigheden van personeelsleden —,
de inzet van materialen en het beheer van prioriteiten en beleids-
maatregelen. Een beoordeling van deze factoren dient aan degenen
die met de besluitvorming belast zijn, kenbaar gemaakt te wor-
den zodat duidelijk wordt welke kwetsbaarheden er spelen met
betrekking tot een specifieke dreiging, en hen zodoende in staat
te stellen om tijdig te reageren op gebeurtenissen.

5 Artikel 3, lid 1, onder k), en artikel 32 van Verordening (EU) 2019/1896.

Kwetsbaarheid in CIRAM ten opzichte van
de kwetsbaarheidsbeoordeling bedoeld in
artikel 32 van Verordening (EU) 2019/1896.

In Verordening (EU) 2019/1896 wordt de kwetsbaarheidsbeoorde-
lings vastgesteld als een van de middelen voor kwaliteitsborging
om de capaciteiten van de lidstaten te bewaken en te beoordelen.
Er geldt een eigen gemeenschappelijke methode voor kwetsbaar-
heidsbeoordelingen (Common Vulnerability Assessment Metho-
dology — CVAM).

In Verordening (EU) 2019/1896 worden meerdere raakvlakken on-
derkend tussen risicoanalyses en kwetsbaarheidsbeoordelingen.
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Effect

Onder “effect” wordt in CIRAM verstaan de gevolgen van een
dreiging voor de interne veiligheid van de EU of voor het func-
tioneren of de veiligheid van de buitengrenzen. De effecten
kunnen ook worden geanalyseerd vanuit het oogpunt van hu-
manitaire gevolgen.

Bij de beoordeling van de effecten dient rekening te worden ge-
houden met zowel onmiddellijke als eventuele toekomstige effec-
ten. Tevens dienen kleinere incidenten in aanmerking te worden
genomen die afzonderlijk beschouwd geen groot effect hebben,
maar waarvan de cumulatieve gevolgen een nadelige uitwerking
kunnen hebben op de interne veiligheid van de EU of op het func-
tioneren of de veiligheid van de buitengrenzen.

Hoe deze effecten worden gemeten, hangt af van de onderkende
dreiging. Indien er geen kwantitatieve of kwalitatieve beoordelin-
gen beschikbaar zijn, kan het effect worden gemeten aan de hand
van een beschrijving van de gevolgen van een inductieve analyse
of een scenarioanalyse.
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Dreiging, kwetsbaarheid en effect zijn de bouwstenen waaruit risico’'s bestaan. De risicoanalyse wordt in het onderstaande schema weer-
gegeven. De in het schema afgebeelde elementen vormen geen uitputtend overzicht, maar dienen slechts als voorbeelden van de variabele

factoren waarmee rekening moet worden gehouden.

lllustratie 3: Schematisch overzicht van risicoanalyses

Dreiging

Omvang
en waarschijnlijkheid

Werkwijze

Wie, Waar, Wanneer

Trends en voorspellingen
(toenemend, afnemend,
stabiel, historisch)

Afstotende factoren

Routes
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en afstand)

RISICO

Kwetsbaarheid

Mate van kwetsbaarheid
(EU, lidstaat van binnenkomst/
bestemming)

Grensdoorlaatbaarheid
(terrein, infrastructuur,
capaciteiten, stromen)

Operationele activiteiten
(personeel, opleiding,
interoperabiliteit)

Doeltreffendheid van
tegenmaatregelen

Aantrekkende factoren
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dreiging (EU, lidstaat van
binnenkomst/bestemming)

Grensbeveiliging

Interne beveiliging

Grensfunctionering

Humanitaire
gevolgen




Inlichtingencyclus

Binnen ieder organisatorisch kader vormen de inlichtingenactivi-
teiten waarmee analytische producten worden ontwikkeld een
“standaard” cyclus of keten. Frontex en de met risicoanalyse be-
laste instanties van de lidstaten genereren door middel van in-
lichtingenprocessen, -vaardigheden en -technieken bruikbare
informatie voor besluitvorming.

Dit doen zij door een gemeenschappelijk opgezette inlichtingen-
procedure te hanteren, die bestaat uit het verzamelen, analyseren
en verspreiden van bruikbare informatie. Deze procedure vormt
de kern van de toepassing van CIRAM in het kader van Europees
geintegreerd grensbeheer. Door passende en tijdige producten
te genereren, wordt bijgedragen aan een efficiént grensbeheer.

Dit gestructureerde inlichtingenproces wordt ook de inlichtingen-
cyclus genoemd, dat wil zeggen een definieerbare cyclus waarin
een systeem van controles en waarborgen wordt benut om te
zorgen voor een doelmatige risicoanalyse.

Het uitgangspunt in de inlichtingencyclus is dat, door stelselmatig
gebruik te maken van informatie, doeltreffende producten ont-
staan die besluitvormers in staat stellen om risico’s aan te pakken.
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8. Toetsing

7- Verspreiding

lllustratie 4: Inlichtingencyclus
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Aanbevelingen

Indien de opdracht hiertoe wordt gegeven, dient de risicoanalyse
aanbevelingen uit te werken voor besluitvormers bij het ontwik-
kelen en uitvoeren van maatregelen om risico's aan te pakken.
Deze maatregelen dienen ervoor te zorgen dat de gevolgen van
de risico’s worden beperkt. Analisten kunnen tevens actieplan-
nen ontwikkelen. In ieder geval dient een analytisch product al-
tijd bruikbare informatie te bevatten®.

Aanbevelingen zijn bedoeld om besluitvormers die het Schengen-
acquis en het Europees geintegreerd grensbeheer uitvoeren voor
grensbeheer en terugkeer op zowel Europees als nationaal ni-
veau, te ondersteunen bij het kiezen en uitvoeren van passende
maatregelen.
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6  Dergelijke aanbevelingen maken deel uit van de analytische conclusies, en dienen apart te worden gezien van de aanbevelingen van de uitvoerend directeur van Frontex

als bedoeld in de artikelen 32 en 41 van Verordening (EU) 2019/1896.




Uitvoering van CIRAM

De afzonderlijke lidstaten worden aangemoedigd om voldoende
capaciteit voor risicoanalyse op te zetten en in stand te houden
in de vorm van een eenheid, netwerk en/of systeem. Het doel van
deze risicoanalysecapaciteit is uitvoering te geven aan CIRAM en
de inlichtingencyclus uit te voeren door middel van het verzame-
len van gegevens, het toepassen van de beoordelingsmethoden,
het verstrekken van de juiste middelen en het betrekken van ri-
sicoanalisten, met volledige inachtneming van gegevensbescher-
ming en grondrechten. Met behulp van gespecialiseerde training
dient ervoor te worden gezorgd dat CIRAM en de inlichtingency-
clus correct worden uitgevoerd.

Op EU-niveau wordt de situatie aan de buitengrenzen met be-
hulp van Eurosur in beeld gebracht, dat tevens voorziet in de uit-
wisseling van informatie en operationele samenwerking binnen
de Europese grens- en kustwacht, om voor beter actueel inzicht
te zorgen en om het reactievermogen te vergroten.

Het Frontex-netwerk voor risicoanalyse (FRAN) bestaat o.a. uit
vertegenwoordigers van de lidstaten, EU-agentschappen en de
Europese Commissie die betrokken zijn bij risicoanalyse, grens-
beheer en terugkeer.

Op EU-niveau worden inspanningen verricht om FRAN aan te vul-
len, door regionale netwerken op te zetten in het gebied voor de
grens en door samenwerkingen aan te gaan met derde landen.
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