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Le modéle d'analyse commune et intégrée des risques (ci-aprés
CIRAM) a été élaboré par Frontex en étroite coopération avec les
Etats membres.
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Introduction

Le CIRAM établit un cadre clair et transparent pour l'analyse des
risques et doit servir de référence pour les activités d'analyse. Une
analyse fondée sur le CIRAM permettra aux décideurs de réduire
et d'atténuer les risques en cas de ressources et de compétences
limitées. Le CIRAM entend favoriser une compréhension commune
de I'analyse des risques et contribuer a une plus grande cohérence
de la gestion des frontiéres extérieures de I'Union.

Le développement et la mise en ceuvre du CIRAM sont fondés sur
l'article 29 du réglement (UE) 2019/1896 (réglement relatif au
corps européen de garde-frontiéres et de garde-coétes) qui dis-
pose comme suit:

L'Agence surveille les flux migratoires vers I'Union et au sein de I'Union
en termes de tendances, de volume et d’itinéraires migratoires, ainsi que
d'autres tendances ou défis éventuels aux frontieres extérieures et en ma-
tiere de retour. A cette fin, 'Agence établit, par décision du conseil d'ad-
ministration fondée sur une proposition du directeur exécutif, un modele
d'analyse commune et intégrée des risques, qui est appliqué par I’Agence
et les Etats membres.

1 Conformément a la définition de l'article 4 du réglement 2019/1896.
2 Article 3 du réeglement (UE) 2019/1896.

Que signifie le CIRAM?

Bien que le législateur nait pas fourni de définition des termes,
I'interprétation suivante a été mise au point au sein de la commu-
nauté du corps européen de garde-frontiéres et de garde-cotes
(ci-aprés EBCQ)":

Le terme Common (commune) désigne un cadre, élaboré par Frontex
en collaboration avec les Etats membres, qui s'applique tant au ni-
veau national que de I'Union européenne.

Le terme Integrated (intégrée) fait référence a l'objectif de Frontex
d’assurer un niveau élevé de contrdle uniforme de toutes les fron-
tieres extérieures, dans le contexte de la gestion européenne in-
tégrée des frontieres (GEIF)> Cela suggére une coopération avec
d'autres services répressifs/autorités frontaliéres ainsi que d'autres
autorités chargées des questions migratoires telles que les auto-
rités douanieres, les offices des étrangers et la police nationale.

Le terme Risk Analysis (analyse des risques) signifie I'examen sys-
tématique des éléments de risques pour éclairer la prise de décision.

Le terme Model (Modéle) désigne un cadre d'analyse qui fournit
une structure et un vocabulaire communs pour I'analyse des risques
au sein de la communauté EBCG. Il ne s'agit pas d'un algorithme
fournissant des résultats absolus.
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Modéle de controle d'accés a quatre niveaux

Le modéle de contrdle d'accés a quatre niveaux3 inclut: Graphique 1: diagramme CIRAM

(i) des mesures dans les pays tiers;

. . . L DOMAINES D'INFORMATIONS

(i) une cooperation avec les pays tiers voisins; (Selon le modéle de contrdle d’accés a quatre niveaux)
(iii) un contrdle aux frontiéres;

Pays tiers Controle aux Espace

(iv) des mesures de contrdle au sein de I'espace Schengen, y com- Pays tiers
pris lors du retour.

voisins frontiéres Schengen

Il constitue le noyau dur de la gestion européenne intégrée des '
frontiéres. Autrement dit, le modéle exige la mise en ceuvre d’'un
ensemble de mesures complémentaires aux différents niveaux.
Pour I'analyse des risques, le modéle de contrdle d'accés a quatre Evaluation de la Evaluation de la Evaluation de
niveaux indique les différents domaines dans lesquels les analystes menace vulnérabilité Fimpact
cherchent des informations. Le modéle indique que les produits

analytiques seront utiles a toutes les autorités actives a un ou plu- v
sieurs niveaux. En ce sens, le modeéle de controle d'accés a quatre
niveaux est une référence précieuse dans le cadre de la dimension DIFFUSION DE L'ANALYSE DES RISQUES
intégrée de l'analyse des risques.

TRAITEMENT D’'INFORMATIONS

Pays tiers Contréle aux Espace
voisins frontiéres Schengen

Pays tiers

3 Considérant 11 du réglement (UE) 2019/1896..




Présentation du risque

Pour la gestion des frontiéres extérieures, le risque est défini
dans le CIRAM comme l'ampleur et la probabilité d'une me-
nace susceptible d'affecter la gestion des frontiéres extérieures,
compte tenu des mesures en place aux frontiéres et au sein de
I'Union, qui auront une incidence sur la sécurité intérieure de
I'Union ou sur le fonctionnement ou la sécurité des frontiéres
extérieures ou qui entraineront des conséquences humanitaires.

A partir de cette définition du risque, I'analyse de risque est défi-
nie comme l'examen des trois éléments suivants, dont les résul-
tats sont consignés sous la forme d'une évaluation des risques#:
(1) la menace;

(2) lavulnérabilité a la menace;

(3) l'impact sila menace devait se concrétiser.

Les trois éléments ne sont pas isolés et ne doivent pas nécessaire-
ment étre évalués dans un certain ordre. Chaque élément expose
plutdt un point de vue différent a partir duquel étudier le risque,
I'évaluation d’'un élément fournissant un support et des idées pour
évaluer les deux autres éléments.
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L'évaluation doit avoir un champ d'application et un objectif clai-
rement définis. Elle doit couvrir une période spécifique et évaluer
la menace au cours d’'une période future déterminée, en fonction
du niveau de la prise de décision requérant un éclairage.

4 Cette définition du risque ne s'applique pas a tous les processus de la gestion intégrée des frontiéres. Pour d'autres définitions du risque, reportez-vous par exemple, a
I'article 3 du réeglement (UE) 2018/1240 (réglement ETIAS).




Appui pour la prise de décision

Bien que I'élimination des risques soit impossible, en permettant
aux décideurs de prendre des décisions en connaissance de cause,
I'analyse des risques contribuera a combler I'écart entre un risque
et la capacité d'un systéme de gestion européenne intégrée des
frontiéres (GEIF) a le réduire et a l'atténuer.

Le champ des destinataires et les niveaux de décision pouvant bé-
néficier de cette approche de l'analyse des risques fondée sur le
renseignement sont relativement étendus. Des responsables poli-
tiques aux garde-frontiéres en premiére ligne, non seulement tous
les acteurs des structures de GIF bénéficient de I'apport de produits
d’analyse pertinents, mais ils jouent également un role détermi-
nant dans la qualité du renseignement, étant donné qu'il s'agit d'élé-
ments clés de la collecte d'informations au sein de leur organisation.

Les évaluations du niveau stratégique
doivent mettre I'accent sur les aspects
suivants: concernant:

Les évaluations au niveau opérationnel
doivent porter sur les aspects/produits

Il est escompté que les besoins en matiére de renseignements
pour les niveaux stratégiques, opérationnels et tactiques soient va-
riables. En effet, ils varient en termes de résultats pour la prise de
décision, les enquétes a effectuer, les données a utiliser, 'approche
analytique a suivre et I'éventail d'outils et de techniques a utiliser.

Il n'existe pas de régle claire pour distinguer les approches pour
les évaluations aux niveaux stratégique, opérationnel et tac-
tique. Cette répartition des niveaux doit s'adapter aux spécifici-
tés et aux structures des différents contextes nationaux de GIF.
Néanmoins, certaines spécificités peuvent étre identifiées:

Les évaluations au niveau tactique
doivent aborder les aspects/produits
relatifs:
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compréhension de ['évolution des e ladynamique d'une menace;

phénomenes;

réalisation d’'une image générale et
globale;

établissements de prévisions;
recommandations concernant le
développement des capacités et des

compétences;

définition des exigences en termes de
ressources;

soutien des décisions relatives au
budget.

les facteurs internes et les résultats
de I'Evaluation de la Vulnérabilité sont
pertinents pour permettre I'évaluation
des ressources et leur réaffectation;

la zone frontaliére.

aux indicateurs de risque;

aux profils de risque (pour les auteurs,
les victimes et le modus operandi);

a une zone géographique délimité et a
un moment précis;

aux aspects externes (a la frontiere).




Menace

La menace est définie dans le CIRAM comme une force ou une
pression susceptible d’affecter la gestion des frontiéres exté-
rieures. Elle se caractérise par son ampleur et sa probabilité.

Lidentification des menaces actuelles et futures qui influencent
la gestion des frontieéres extérieures réside au cceur de l'analyse
des risques.

Une description d'une menace comprend généralement une des-
cription du modus operandi, des objectifs, des motivations et des
capacités de l'auteur (qui, ou, quand, combien de victimes), des
tendances et des prévisions, ainsi que de tout facteur influencant
'ampleur et la probabilité de la menace. Les éléments exacts re-
posent sur un examen de la menace afin d'identifier les variables
qui l'influencent, ainsi que les éventuelles corrélations entre elles.

Les menaces doivent étre quantifiées de maniére a pouvoir étre
comparées et hiérarchisées. Lobjectif de I'analyse étant d'éclairer
la prise de décision pour déterminer les actions futures, I'analyse
d'une menace est prospective par nature et doit faire référence a
la probabilité et a 'ampleur de la menace pour un horizon tem-
porel donné.
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Vulnérabilité

Dans le CIRAM, la vulnérabilité est déterminée par la capacité
d'un systéme a atténuer une menace. On entend par vulnéra-
bilité les facteurs aux frontiéres ou au sein de I'Union suscep-
tibles d'accroitre ou de réduire I'ampleur ou la probabilité de
la menace.

Parmi les principaux facteurs utilisés pour identifier la vulnérabilité
figurent les caractéristiques géographiques des zones frontalieres,
I'analyse des activités opérationnelles, y compris les possibilités d'at-
ténuer la menace, telles que les effectifs et leurs compétences, le
déploiement d'équipements et la gestion des priorités et des poli-
tiques. Lévaluation de ces facteurs doit indiquer aux décideurs les
vulnérabilités liées a des menaces spécifiques afin de pouvoir ré-
agir rapidement aux événements.

La vulnérabilité concerne des questions qui, en raison de leur na-
ture, permettent des mesures et des estimations plus précises que
celles obtenues lors de I'évaluation de la menace et de I'impact.

5 Article 3, paragraphe 1 point k) et article 32 du réglement (UE) 2019/1896.
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Vulnérabilité dans le cadre du CIRAM par
rapport a I'évaluation de la vulnérabilité visée
a l'article 32 du réeglement (UE) 2019/1896.

Le réeglement (UE) 2019/1896 fait de I'évaluation de la vulnérabilité
(ci-aprés I'EV)s I'un des mécanismes de contréle de la qualité qui
contréle et évalue les capacités de réaction des Etats membres.
L'EV dispose de sa propre méthode commune d'évaluation de la
vulnérabilité (ci-aprés MCEV). Le réglement (UE) 2019/1869 défi-
nit plusieurs interfaces entre I'analyse des risques et I'EV.




Impact

Limpact dans le CIRAM est défini comme les effets d'une me-
nace sur la sécurité intérieure ou sur le fonctionnement de
I'Union ou la sécurité des frontiéres extérieures. Les impacts
peuvent également étre analysés en termes de conséquences
humanitaires.

Lanalyse d'impact tient compte a la fois des effets immédiats et
de ceux qui pourraient survenir plus tard. Il convient également de
prendre en considération les petits incidents qui, pris individuel-
lement, n'ont pas d'impact important, mais qui cumulés, peuvent
avoir des effets préjudiciables sur la sécurité intérieure ou sur le
fonctionnement de I'Union ou la sécurité des frontiéres extérieures.

L'évaluation des impacts dépendra de la menace identifiée. Si au-
cune évaluation quantitative ou qualitative n'est disponible, I'im-
pact peut étre mesuré au moyen d'une description des résultats
découlant de l'analyse inductive ou de l'analyse de scénarios.
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La menace, la vulnérabilité et I'impact sont les éléments qui constituent le risque. Lanalyse des risques est illustrée dans le diagramme ci-des-
sous. Les éléments affichés dans le diagramme ne sont pas exhaustifs. Il s'agit d'exemples de variables a prendre en considération.

Graphique 3: diagramme de I'analyse des risques
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Cycle du renseignement

Dans chaque cadre organisationnel, les activités de renseignement
qui ménent au développement de produits analytiques suivent un
cycle ou une chaine de processus «standard». Les unités d’'analyse
des risques de Frontex et des Etats membres utilisent des proces-
sus, des compétences et des techniques de renseignement pour
générer des informations exploitables pour la prise de décision.

Cet objectif est atteint par I'adoption d’'un processus commun et
structuré de renseignement qui intégre la collecte, I'analyse et la
diffusion d'informations exploitables. Il s'agit du processus central
pour appliquer le CIRAM dans le cadre de la GEIF et il contribue
a une gestion efficace des frontiéres en produisant des produits
appropriés et en temps utile.

Le processus structuré de renseignement est aussi appelé «cycle
du renseignement»: il s'agit d'un cycle définissable qui assure I'effi-
cacité des activités d'analyse des risques répressifs au moyen d'un
systéme de contrdles et d'équilibrages.

Le principe fondamental du cycle du renseignement est que I'ex-
ploitation systématique de l'information débouche sur des produits
efficaces qui permettent aux décideurs de répondre aux risques.
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8. Controle
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Graphique 4: cycle du renseignement
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Recommandations

Si elle est demandée, I'analyse des risques doit formuler des re-
commandations a l'intention des décideurs sur I'élaboration et la
mise en ceuvre de mesures pour répondre aux risques. Ces mesures
doivent empécher les risques de se produire ou atténuer leurs ef-
fets s'ils se sont produits. Les analystes peuvent également éla-
borer des plans d'action. Dans tous les cas, un produit analytique
doit toujours contenir des informations exploitables®.

Les recommandations visent a aider les décideurs qui mettent en
ceuvre l'acquis de Schengen et la GEIF pour la gestion des fron-
tiéres et le retour aux niveaux européen et national a sélection-
ner et a mettre en ceuvre des mesures appropriées.

6 Cesrecommandations font partie des conclusions analytiques et ne doivent pas étre confondues avec les recommandations du directeur exécutif de Frontex mentionnées
aux articles 32 et 41 du réglement (UE) 2019/1896.




Mise en ceuvre du CIRAM

Chaque Etat membre est encouragé a mettre en place et a main-
tenir une capacité d'analyse des risques sous la forme d'une unité,
d’'un réseau et/ou d'un systéme. La fonction de la capacité d'ana-
lyse des risques est de mettre en ceuvre le CIRAM et le cycle du
renseignement en veillant a I'acquisition de données, a I'applica-
tion des méthodes d'évaluation, a la mise a disposition des outils
appropriés et a la participation des analystes de risques, tout en
respectant pleinement la protection des données et les droits fon-
damentaux. La mise en ceuvre du CIRAM et du cycle du rensei-
gnement est assurée au moyen d'une formation spécialisée. Les
personnes en charge de I'analyse des risques sont également res-
ponsables de la mise en place des réseaux de coopération respectifs.

Au niveau de I'Union, la situation aux frontiéres extérieures est sur-
veillée par le cadre Eurosur. Ce cadre prévoit également I'échange
d'informations et la coopération opérationnelle au sein du corps
européen de garde-frontiéres et de garde-cdtes afin d'améliorer la
connaissance de la situation et d'accroitre la capacité de réaction.

Le réseau d'analyse des risques de Frontex (FRAN) réunit des re-
présentants des Etats membres, des agences de la justice et des
affaires intérieures et de la Commission européenne participant a
I'analyse des risques, a la gestion des frontiéres et au retour.

Des efforts sont déployés au niveau de I'Union pour renforcer le
FRAN en établissant des réseaux régionaux dans la zone située en
amont des frontiéres et en coopérant avec les pays tiers.
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