FRONT@X

B EUROPEAN BORDER AND
iisl COAST GUARD AGENCY

Yhteinen vhdennetty
riskianalyysimalli

Tiivistelma

Versio 2.1, Syyskuu 2021



Yhteinen
vhdennetty
riskianalyysimalli

Yhteisen yhdennetyn riskianalyysimallin (Common Integrated
Risk Analysis Model, CIRAM) on kehittanyt Frontex tiiviissa yh-
teistyossa jasenvaltioiden kanssa.

KIITOKSET

Frontex on paivittanyt yhteisen yhdennetyn riskianalyysimallin
versioon 2.1 tiiviissa yhteistyossa jasenvaltioiden CIRAM-sertifioi-
tujen analyytikoiden kanssa. Lukuisat ihmiset ovat osallistuneet
mallin kehittamiseen, ja heille esitetaan tassa yhteydessa kiitok-
set avustaan.
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Johdanto

Yhteinen yhdennetty riskianalyysimalli (CIRAM) muodostaa ris-
kianalyysille selkeat ja lapinakyvat puitteet ja asettaa analyysi-
tyolle tietyt standardit. CIRAM:aan perustuvan analyysin avulla
paatoksentekijat voivat pienentaa riskia ja sen vaikutuksia, jos re-
surssit ja valmiudet ovat rajallisia. CIRAM:lla pyritadn edistamaan
yhteista kasitysta riskianalyysista ja yhtenaistamaan EU:n ulko-
rajojen valvontaa.

CIRAM:n kehittdminen ja toteutus perustuvat (eurooppalaisesta
raja- ja merivartiostosta annetun) asetuksen (EU) 2019/1896
29 artiklaan, jossa sdadetdan seuraavaa:

Virasto seuraa unioniin kohdistuvia ja unionin sisdisia muuttovirtoja nii-
den kehityskulkujen, volyymien ja reittien osalta ja muita suuntauksia tai
mahdollisia haasteita ulkorajoilla ja palauttamisen alalla. Virasto vahvis-
ton pddtokselld yhteisen yhdennetyn riskianalyysimallin, jota virasto ja
jdsenvaltiot soveltavat.

1 Siten kuin se on maaritelty asetuksen (EU) 2019/1896 4 artiklassa.
2 Asetuksen (EU) 2019/1896 3 artikla.
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Mita yhteisella yhdennetylla
riskianalyysimallilla tarkoitetaan?

Vaikka lainsaataja ei ole maaritellyt termeja, Euroopan raja- ja me-
rivartioston' yhteisdssa on laadittu seuraava tulkinta:

"Yhteiselld" tarkoitetaan Frontexin yhteistydssa jasenvaltioiden
kanssa kehittamia puitteita, joita sovelletaan seka kansallisella
etta EU:n tasolla.

"Yhdennetylla” viitataan Frontexin tavoitteeseen varmistaa kaik-
kien ulkorajojen yhtenainen ja korkeatasoinen valvonta Euroopan
yhdennetyn rajaturvallisuuden (EIBM)? alalla. Tassa tehdaan yh-
teistyota muiden lainvalvontaviranomaisten/rajaviranomaisten
sekda muiden maahanmuuttoasioita kasittelevien viranomaisten
kanssa, kuten tulliviranomaisten, maahanmuuttovirastojen ja kan-
sallisten poliisiviranomaisten kanssa.

"Riskianalyysilla” tarkoitetaan riskitekijoiden jarjestelmallista tut-
kimista paatoksenteon tueksi.

"Mallilla” tarkoitetaan analyyttista kehysta, jossa annetaan Eu-
roopan raja- ja merivartioston yhteison kayttoon yhteinen ka-
sitteisto ja riskianalyysirakenne. Se ei ole algoritmi, joka tarjoaisi
yksiselitteisia tuloksia.
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Neliportainen maahanpaasyn valvontamalli

Neliportainen maahanpaasyn valvontamalli kasittaa seuraavat Kaavio 1: CIRAM-kaavio

osat:3

(i) toimenpiteet kolmansissa maissa

(i) yhteisty0o naapureina olevien kolmansien maiden kanssa

(i) rajavalvonta ja Kolmannet maat

(iv) valvontatoimenpiteet Schengen-alueella, mukaan luettuna
palautukset.

TIETOALUEET
(neliportaisen maahanpadsyn valvontamallin perusteella)

Liahialueen

Rajavalvonta

Schengen-alue

maat

Valvontamalli muodostaa Euroopan yhdennetyn rajaturvallisuu-

den ytimen. Yksinkertaisesti ilmaistuna malli edellyttaa, etta eri TIETOJENKASITTELY

tasoilla toteutetaan toisiaan taydentavia toimia. Riskianalyysin Uhka-arviointi Haavoittuvuus- Vaikutusten-
kannalta neliportaisessa maahanpadsyn valvontamallissa 0soi- Lol aivioint]
tetaan ne eri alat, joista analyytikoiden on etsittava tietoa. Mal-

lissa edellytetadn, ettd analyysituotteista on hyotya kaikille yhdella v

tai useammalla tasolla toimiville viranomaisille. Silta kannalta ne-

liportainen maahanpaasyn valvontamalli on voimakkaasti sidok- RISKIANALYYSIEN JAKAMINEN

sissa riskianalyysin yhdennettyyn ulottuvuuteen.
Lahialueen

Kolmannet maat Rajavalvonta Schengen-alue
maat

3 Asetuksen (EU) 2019/1896 johdanto-osan 11 kappale.




Yleiskatsaus riskeihin

Ulkorajojen valvonnan osalta riskin maaritellaan CIRAM-mal-
lissa tarkoittavan sellaisen uhan suuruutta ja todennakoisyytta,
joka saattaa vaikuttaa ulkorajojen valvontaan, kun otetaan huo-
mioon EU:n rajoilla ja unionin alueella kdytossa olevat toimen-
piteet, ja joka vaikuttaa EU:n sisdiseen turvallisuuteen taikka
ulkorajojen toimintaan tai turvallisuuteen tai jolla on humani-
taarisia seurauksia.

Tahan riskin maaritelmaan# pohjautuvalla riskianalyysilla tarkoi-
tetaan seuraavien kolmen osatekijan tutkimista, ja tutkimuksen
tulos kirjataan riskinarvioinnin muodossa:

(1) uhka

(2) bhaavoittuvuus uhalle

(3) vaikutus uhan toteutuessa.

Nama kolme osatekijaa eivat ole toisistaan erillisia, eika niita tar-
vitse arvioida tietyssa jarjestyksessa. Jokainen osatekija muodos-
taa pikemminkin eri nakokulman, joista riskia tutkitaan, ja yhden
osatekijan arvioinnista saadaan aineistoa kahden muun arviointiin.

FRONTEX - YHTEINEN YHDENNETTY RISKIANALYYSIMALLI

Arvioinnilla olisi oltava selkeasti maaritellyt rajaukset ja tarkoitus.
Sen olisi koskettava tiettya ajanjaksoa, ja uhkaa olisi arvioitava
tiettyna tulevana ajanjaksona sen paatoksentekotason mukai-
sesti, jolle arvioinnilla on tarkoitus tuottaa tietoa.

4  Tatariskin maaritelmaa ei sovelleta kaikkiin yhdennetyn rajavalvonnan prosesseihin. Muita riskin maaritelmia, ks. esim. asetuksen (EU) 2018/1240 (ETIAS-asetus) 3 artikla.




Paatoksenteon tuki

Vaikka riskeja ei koskaan voida taysin poistaa, riskianalyysien
ansiosta paatoksentekijat voivat tehda tietoon perustuvia paa-
toksia, milla autetaan pienentamaan riskia suhteessa Euroopan
yhdennetyn rajaturvallisuusjarjestelman kykyyn pienentaa riskia
ja sen vaikutuksia.

Tallaisesta tiedustelutietoihin pohjautuvasta riskianalyysista hyo-
tyvien vastaanottajien ja paatoksentekotasojen ala on varsin lagja.
Kaikki toimijat ulkorajojen yhdennetyn valvonnan rakenteissa
paatoksentekijoista ensimmaisen linjan rajavartijoihin hyotyvat
merkityksellisten analyysituotteiden antamasta tuesta, mutta toi-
mijat ovat myos ratkaisevassa asemassa tiedustelutietojen laa-
dun kannalta, koska he ovat omissa organisaatioissaan keskeisia
tiedonkeruun kannalta.

Strategisen tason arvioinneissa olisi
painotettava seuraavia seikkoja:

ymmarrys ilmididen syntysyista

Operatiivisen tason arvioinneissa olisi
otettava huomioon seuraavia tekijoita/
tuotteita koskevat seikat:

FRONTEX -

Tiedusteluvaatimusten odotetaan olevan strategisella, operatii-
visella ja taktisella tasolla erilaisia.

Merkitys paatoksenteon kannalta, tehtavat tiedustelut, kaytet-
tavat tiedot, noudatettava analyyttinen lahestymistapa ja kay-
tettavat eri tyokalut ja tekniikat vaihtelevat.

Strategisen, operatiivisen ja taktisen tason arvi-
oinneissa ei ole selkeita sdantdja toimintamallien
erotteluun. Tasojen erottelussa olisi mukauduttava yhden-
netyn ulkorajojen valvonnan kansallisiin taustatekijoihin.
Joitakin kuhunkin tasoon liittyvia seikkoja voidaan kuitenkin nimeta:

Taktisen tason arvioinneissa on
kasiteltava seuraaviin seikkoihin liittyvia
tekijoita/tuotteita:
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yleisen ja kokonaisvaltaisen kuvan
luominen

katsaus tulevaisuuden nakymiin

valmiuksien ja kapasiteetin kehittamista
koskevat suositukset

resurssivaatimusten maarittely
budjettipaatosten tukeminen.

e uhan dynamiikka

sisdisten tekijoiden ja haavoittuvuus-
arvioinnin tulosten merkityksellisyys
resurssien ja niiden jakamisen arvioinnin
kannalta

keskittyminen tiettyyn rajaosuuteen.

riski-indikaattorit

riskiprofiilit (rikoksentekijat, uhrit ja
toimintatapa)

maadritetty maantieteellinen alue ja aika
ulkoiset tekijat (rajalla).




Uhka

CIRAM-mallissa uhkalla tarkoitetaan voimaa tai painetta, joka
voi vaikuttaa ulkorajojen valvontaan. Uhkaa luonnehditaan sen
suuruudella ja todennakoisyydella.

Riskianalyysin keskiossa on ulkorajojen valvontaan vaikuttavien
nykyisten ja tulevien uhkien tunnistaminen.

Uhan kuvaukseen on tyypillisesti sisallytettava kuvaus toiminta-
tavasta, rikoksentekijan tavoitteista, motiiveista ja valmiuksista
(kuka, missa, milloin, kuinka moni), suuntauksista ja ennusteista
seka kaikista tekijoista, jotka vaikuttavat uhan suuruuteen ja to-
dennakoisyyteen. Tasmalliset osatekijat perustuvat uhan tutki-
miseen, jotta tunnistetaan uhkaan vaikuttavat muuttujat seka
mahdolliset korrelaatiot niiden valilla.

Uhat olisi mitattava, jotta niita voidaan vertailla ja asettaa ne tar-
keysjarjestykseen. Koska analyysin tarkoituksena on antaa tietoa
paatoksentekijoille, jotka maarittavat tulevat toimet, uhka-ana-
lyysi on luonteeltaan ennakoivaa ja siina olisi viitattava uhan to-
dennakoisyyteen ja suuruuteen tietylla aikajanteella.

FRONTEX -
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Haavoittuvuus

CIRAM-mallissa haavoittuvuus riippuu jarjestelman kyvysta lie-
vittad uhkaa. Haavoittuvuudella ymmarretaan sellaisia rajoilla
tai unionin alueella vallitsevia tekijoita, jotka saattavat suuren-
taa tai pienentaa uhkaa tai sen todennakoisyytta.

Tarkeimpia tekijoita haavoittuvuuden maarittamisessa ovat ra-
ja-alueiden maantieteelliset ominaisuudet, operatiivisten toiminto-
jen analyysi, mahdollisuudet uhan pienentamiseen, muun muassa
seuraavat seikat mukaan luettuina: henkilostdon maara ja ammat-
titaito, tekniset suorituskyvyt seka prioriteettien ja toimintalinjojen
asettaminen. Paatoksentekijoiden olisi naiden tekijoiden arvioin-
nin perusteella voitava paatella haavoittuvuus eri uhille, jotta ta-
pahtumiin voidaan reagoida nopeasti.

Haavoittuvuus koskee asioita, jotka ovat ominaisuuksiensa takia
tarkemmin mitattavissa ja arvioitavissa kuin uhkien ja vaikutus-
ten arviointi.

5 Asetuksen (EU) 2019/1896 3 artiklan 1 kohdan k alakohta ja 32 artikla.
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Haavoittuvuus yhteisessa yhdennetyssa
riskianalyysimallissa suhteessa
asetuksen EU 2019/1896 32 artiklan
haavoittuvuusarviointiin.

Asetuksessa EU 2019/1896 vahvistetaan haavoittuvuusarvioinnins
olevan yksi niista laadunvalvontamekanismeista, joilla seurataan ja
arvioidaan jasenvaltioiden suorituskykya. Haavoittuvuusarviointiin
kuuluu oma yhteinen haavoittuvuusarviointimenetelma. Asetuk-
sessa EU 2019/1896 madritellaan useita riskianalyysin ja haavoit-
tuvuusarvioinnin yhtymakohtia.
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Vaikutukset

CIRAM-mallissa vaikutuksilla tarkoitetaan uhan vaikutuksia
EU:n sisdiseen turvallisuuteen tai ulkorajojen toimintaan tai
turvallisuuteen. Vaikutuksia voidaan eritella myos humanitaa-
risten seurausten kannalta.

Vaikutusten arviointi kattaa seka valittomat etta myohemmin
mahdollisesti esiin tulevat vaikutukset. Myos pienet erityistapah-
tumat olisi otettava huomioon, silla vaikka niilla ei yksittaisina ole
suurta vaikutusta, useampi tallainen tapahtuma yhdessa saattaa
aiheuttaa haitallisia vaikutuksia EU:n sisdiseen turvallisuuteen tai
ulkorajojen toimintaan tai turvallisuuteen.

Vaikutusten mittaaminen riippuu todetusta uhasta. Jos maaral-
lisia tai laadullisia arviointeja ei ole saatavilla, vaikutusta voidaan
mitata kuvaamalla induktiivisen tai skenaarioanalyysin tuloksia.
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Uhka, haavoittuvuus ja vaikutukset ovat riskin perusosia. Riskianalyysia kuvataan jaljempana olevassa kaaviossa. Kaaviossa elementteja ei

ole lueteltu tyhjentavasti, vaan ne ovat esimerkkeja huomioon otettavista muuttujista.

Kaavio 3: Riskianalyysin osat

Koko ja
todennakoisyys

Toimintatapa

Kuka, missa, milloin

Trendit ja ennusteet
(suureneminen, pieneneminen,
vakaus, historiatiedot)

Tyontotekijat

Reitit
(vaikeus ja etaisyys)

Haavoittuvuus

Haavoittuvuuden taso
(EU, maahantulo-
Imaaranpaijasenvaltio)

Rajan lapaisevyys
(maasto, infrastruktuuri,
valmiudet, virrat)

(henkilosto, koulutus,
yhteentoimivuus)

Vastatoimien
tehokkuus

Vetotekijat

Vaikutukset

Uhan vaikutustaso
(EU, maahantulo-
Imaaranpadjasenvaltio)

Rajaturvallisuus

Sisdinen turvallisuus

Rajan toiminta

Humanitaarinen
vaikutus




Tiedustelusykli

Jokaisessa organisaatiossa, joka harjoittaa tiedustelutoimintaa
analyysituotteiden kehittamista varten, noudatetaan vakiosyklia
tai -prosessia. Frontex ja jasenvaltioiden riskianalyysiyksikot kayt-
tavat tiedusteluprosesseja, taitoja ja tekniikoita tuottaakseen tie-
toja, joita voidaan hyodyntaa paatoksenteossa.

Tama saavutetaan omaksumalla yhteinen jasennelty tiedustelu-
prosessi, joka kasittaa hyodynnettavissa olevien tietojen keruun,
analysoinnin ja jakamisen. Kyseessa on Euroopan yhdennetyn ra-
jaturvallisuuden yhteydessa sovellettavan CIRAM-mallin ydin-
prosessi, jossa tehokasta rajavalvontaa edistetaan tuottamalla
tarkoituksenmukaisia tuotteita oikea-aikaisesti.

Jasenneltya tiedusteluprosessia sanotaan tiedustelusykliksi. Se on
maariteltavissa oleva sykli, jolla varmistetaan riskianalyysitoimin-
nan tehokkuus tarkastus- ja arviointijarjestelman avulla.

Tiedustelusyklin perusvaatimus on, etta tiedon jarjestelmallinen
hyodyntaminen johtaa vaikuttaviin tuotteisiin, joiden avulla paa-
toksentekijat kykenevat kasittelemaan riskeja.

Kaavio 4: Tiedustelusykli

8. Uudelleen-
tarkastelu

h 4

7- Tietojen
levittaminen

6. Raportointi
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1. Tehtavananto

5. Analyysi ja
tulkinta




Suositukset

Jos tama on annettu tehtavaksi, riskianalyysissa laaditaan paatok-
sentekijoille suosituksia sellaisten toimenpiteiden kehittamiseksi
ja toteuttamiseksi, joilla riskeja kasitellaan. Toimenpiteilla olisi es-
tettava riskien toteutuminen tai lievennettava riskien vaikutuksia,
jos ne toteutuvat. Analyytikot voivat myds laatia toimintasuun-
nitelmia. Analyysituotteen olisi joka tapauksessa aina sisallettava
tietoja, joiden perusteella on mahdollista toimia.®

Suositusten tavoitteena on auttaa paatoksentekijoita, joiden vas-
tuulla on Schengen-saannoston ja Euroopan yhdennetyn rajatur-
vallisuuden taytantdéonpano rajavalvonnan ja palautusten alalla
seka EU:n etta kansallisella tasolla, valitsemaan ja toteuttamaan
tarkoituksenmukaisia toimenpiteita.
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6 Suositukset ovat osa analyysiin perustuvia paatelmid, ja ne on pidettava erillaan asetuksen (EU) 2019/1896 32 ja 41 artiklassa mainituista Frontexin paajohtajan
suosituksista.
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Yhteisen yhdennetyn riskianalyysimallin toteutus

Jokaista jasenvaltiota kannustetaan perustamaan ja yllapitamaan
riskianalyysikapasiteettia yksikon, verkoston ja/tai jarjestelman
muodossa. Riskianalyysin tehtavanantoon kuuluu toteuttaa yhtei-
nen yhdennetty riskianalyysimalli (CIRAM) ja tiedustelusykli varmis-
tamalla tietojen hankkiminen, arviointimenetelmien soveltaminen,
asianmukaisten tyokalujen antaminen kayttoon ja riskianalyytik-
kojen osallistuminen. CIRAM:n ja tiedustelusyklin toteutuminen
varmistetaan erikoiskoulutuksella. Riskianalyysin tehtavanantoon
sisaltyy myos omien yhteistyoverkostojen perustaminen seka tie-
tosuojan ja perusoikeuksien kunnioittaminen kaikilta osin.

EU:n tasolla ulkorajojen tilannetta seurataan Euroopan rajaval-
vontajarjestelman (Eurosur) puitteissa. Jarjestelmassa edellyte-
taan myos tiedonvaihtoa ja operatiivista yhteistyota Euroopan
raja- ja merivartiostossa tilannetietoisuuden ja toimintavalmiu-
den parantamiseksi.

Frontexin riskianalyysiverkkoon osallistuu jasenvaltioiden, oikeus-
ja sisaasioiden virastojen seka Euroopan komission riskianalyysi-,
rajavalvonta- ja palautusasioita hoitavia edustajia.

EU:n tasolla Frontexin riskianalyysiverkkoa pyritaan taydenta-
maan perustamalla alueellisia verkkoja rajan laheisille alueille ja
tekemalla yhteistyota kolmansien maiden kanssa.
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