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El modelo integrado comun de analisis de riesgos (CIRAM) lo desa-
rrolla Frontex en estrecha colaboracién con los Estados miembros.
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Introduccion

El CIRAM establece un marco claro y transparente para el analisis
de riesgos y debe servir de referencia para las actividades anali-
ticas. El analisis basado en el CIRAM permitira a los responsables
de la toma de decisiones reducir y mitigar los riesgos cuando los
recursos y las capacidades son limitados. El CIRAM persigue pro-
mover una interpretacion comun del andlisis de riesgos y contribuir
a una mayor coherencia en la gestion de las fronteras exteriores
de la Unién.

El desarrollo y la aplicaciéon del CIRAM se basan en el articulo 29
del Reglamento (UE) 2019/1896 (Reglamento de la Guardia Eu-
ropea de Fronteras y Costas), que establece:

La Agencia supervisard los flujos migratorios hacia y dentro de la Unién,
en términos de tendencias, volimenes y rutas migratorios, y otras ten-
dencias o posibles retos en las fronteras exteriores y en materia de re-
torno. A tal fin, la Agencia elaborard, mediante decision del consejo de
administracion a propuesta del director ejecutivo, un modelo integrado
comun de andlisis de riesqgos, que se aplicard tanto a la Agencia como a
los Estados miembros.

1 Tal como viene definida en el articulo 4, apartado 5, del Reglamento (UE) 2019/1896.
2 Articulo 3 del Reglamento (UE) 2019/1896.
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¢Qué se entiende por CIRAM?

Aungque el legislador no facilité una definicién de los términos, la
comunidad de la Guardia Europea de Fronteras y Costas ha desa-
rrollado la siguiente interpretacién':

«Comun» hace referencia a un marco, desarrollado por Frontex en
estrecha colaboracion con los Estados miembros, que se aplicara
tanto a escala nacional como de la UE.

«Integrado» alude al objetivo de Frontex de garantizar un nivel uni-
forme y elevado de control en todas las fronteras exteriores en el
contexto de la gestion europea integrada de las fronteras (EIBM)>
Un enfoque integrado del andlisis de riesgos propone la coopera-
ciébn con otros organismos policiales / autoridades fronterizas y
otras autoridades que se ocupan de asuntos migratorios, como
aduanas, oficinas de inmigracion y fuerzas del orden.

«Analisis de riesgos» significa el examen sistematico de los facto-
res de riesgo para apoyar la toma de decisiones.

«Modelo» significa un marco analitico que proporciona un voca-
bulario y una estructura comdn para el andlisis de riesgos en la co-
munidad de la Guardia Europea de Fronteras y Costas. No se trata
de un algoritmo que arroje resultados absolutos.
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El modelo de control de acceso de cuatro niveles

El modelo de control de acceso de cuatro niveles3 abarca:

(i) medidas en los terceros paises

(i) cooperacién con terceros paises vecinos

(iii) control fronterizoy

(iv) medidas de control en el espacio Schengen, incluido el retorno.

Constituye la esencia de la gestion europea integrada de las fron-
teras. Para simplificar, puede decirse que el modelo exige la aplica-
cién de un conjunto de medidas complementarias en los diferentes
niveles. Para el andlisis de riesgos, el modelo de control de acceso
de cuatro niveles indica los diferentes ambitos en los que los ana-
listas buscan informacién. El modelo indica que los productos ana-
liticos seran Utiles para todas las autoridades activas en uno o mas
niveles. En este sentido, el modelo de control de acceso de cuatro
niveles es una eficaz herramienta de referencia a la dimensién in-
tegrada del analisis de riesgos.

3 Considerando 11 del Reglamento (UE) 2019/1896

Grdfico 1: Diagrama del CIRAM
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Vision general del riesgo

En el marco de la gestion de las fronteras exteriores, riesgo se
define en el CIRAM como la magnitud y probabilidad de que
una amenaza pueda afectar a la gestion de las fronteras exte-
riores, dadas las medidas existentes en las fronteras y dentro
de la Unién Europea, que repercuta en la seguridad interna de
la Unidén Europea o en el funcionamiento o la seguridad de las
fronteras exteriores, o que tenga consecuencias humanitarias.

A partir de esta definicién de riesgo, el analisis de riesgos se define
como el examen de los tres componentes siguientes, cuyo resul-
tado se registra en forma de una evaluacion de riesgos#:

(1) laamenaza;

(2) lavulnerabilidad a la amenaza;

(3) elimpacto, en caso de que se produzca la amenaza.

Estos tres componentes no estan aislados y no precisan evaluarse
en orden. Mas bien, cada componente ofrece un punto de vista
distinto desde el cual estudiar el riesgo, de modo que la evalua-
cién de un componente proporciona material e ideas para eva-
luar los otros dos.
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La evaluacién debe tener un alcance y una finalidad claramente
definidos. Debe cubrir un periodo especifico y evaluar la amenaza
durante un periodo futuro especifico, de acuerdo con el nivel de
toma de decisiones sobre el que debe informar.

4 Esta definicion de riesgo no se aplica a todos los procesos de gestién integrada de las fronteras. Para conocer otras definiciones de riesgo, véase, por ejemplo, el
articulo 3 del Reglamento (UE) 2018/1240 (Reglamento SEIAV).
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Apoyo para la toma de decisiones

Aunque nunca sera posible eliminar por completo el riesgo, al per-
mitir a los responsables de la toma de decisiones la adopcién de
decisiones bien fundamentadas, el analisis de riesgos contribuira
a cerrar la brecha entre un riesgo y la capacidad de reducirlo y mi-
tigarlo que tiene un sistema de gestion europea integrada de las
fronteras (EIBM).

El alcance de los destinatarios y los niveles de decision que pue-
den beneficiarse de esta estrategia de analisis de riesgos basada
en inteligencia son bastante amplios. Desde los responsables po-
liticos hasta los guardias de fronteras de primera linea, los agentes
involucrados en las estructuras de gestion integrada de las fron-
teras no solo se benefician del apoyo de los productos analiticos
pertinentes, sino que también desempefan un papel decisivo en

Las evaluaciones estratégicas deben
centrarse en:

Las evaluaciones operativas deben incluir
aspectos/ productos relacionados con:

la calidad de la inteligencia, ya que son elementos clave de la re-
cogida de informacién en sus organizaciones.

Los requisitos de inteligencia para los niveles estratégico, opera-
tivo y tactico son diferentes. Varian en términos del resultado para
la toma de decisiones, las consultas que se realizan, los datos que
se utilizan, el enfoque analitico que se aplica y la variedad de he-
rramientas y técnicas utilizadas.

No existe una regla clara que diferencie los enfoques de las eva-
luaciones de nivel estratégico, operativo y tactico. Esta divisién de
niveles debe adaptarse a las especificidades y estructuras de los dife-
rentes contextos nacionales de la gestion integrada de las fronteras.
No obstante, pueden determinarse algunas especificidades:

Las evaluaciones tacticas deben ocuparse
de los aspectos / productos relacionados

comprender el desarrollo de los » ladinamica de una amenaza, aorn:

fendmenos, .
crear un panorama general y global,
ofrecer una perspectiva,

formular las recomendaciones
sobre el desarrollo de capacidades y
competencias;

definir los requisitos relacionados con
los recursos,

apoyar las decisiones sobre el
presupuesto.

los factores internos y las conclusiones
de la evaluacion de la vulnerabilidad son
pertinentes para permitir evaluaciones
de recursos y su reasignacion,

centrarse en el sector fronterizo.

los indicadores de riesgos,

los perfiles de riesgo (de agresores,
victimas y el m.o.),

un area geografica y un tiempo
determinados,

los aspectos externos (en la frontera).




Amenaza

La amenaza se define en el CIRAM como una fuerza o presién
que puede afectar a la gestion de las fronteras exteriores. Se
caracteriza por su magnitud y probabilidad.

En el nlcleo del analisis de riesgos se sitUa la determinacion de
las amenazas actuales y futuras que influyen en la gestion de las
fronteras exteriores.

Una descripcién de una amenaza abarca, por lo general, la descrip-
cioén del modus operandi, los objetivos, los motivos y las caracte-
risticas del autor (quién, dénde, cuando, cuantos), las tendencias
y las previsiones, y todos los factores que influyen en su magnitud
y probabilidad. Los componentes exactos se basan en un examen
de la amenaza para determinar las variables que influyen en ella,
asi como las posibles correlaciones entre ellas.

Las amenazas deben medirse para poder compararse y priori-
zarse. Dado que el prop6sito del analisis es fundamentar la toma
de decisiones, que determinara las acciones futuras, el analisis de
una amenaza es por naturaleza prospectivo y debe referirse a la
probabilidad y la magnitud de la amenaza para un horizonte tem-
poral determinado.
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Vulnerabilidad

En el CIRAM, la vulnerabilidad viene determinada por la capa-
cidad de un sistema para reducir una amenaza. La vulnerabi-
lidad se entiende como los factores en las fronteras o en la UE
que pueden incrementar o reducir la magnitud o la probabili-
dad de la amenaza.

Entre los factores principales utilizados para determinar la vulne-
rabilidad figuran los atributos geograficos de las zonas fronterizas,
el analisis de las actividades operativas, incluidas las capacidades
para mitigar la amenaza, como la cantidad de personal y sus ha-
bilidades, el despliegue del equipo, y la gestion de las prioridades y
las politicas. La evaluacion de estos factores debe indicar a los res-
ponsables de la toma de decisiones las vulnerabilidades que exis-
ten en relacién con las amenazas especificas para permitir una
respuesta rapida ante los acontecimientos.

La vulnerabilidad atafe a cuestiones que, por su naturaleza, per-
miten realizar mediciones y estimaciones mas precisas que al eva-
luar la amenaza y el impacto.

5 Articulo 3, apartado 1, letra k), y articulo 32 del Reglamento (UE) 2019/1896.
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Vulnerabilidad en el CIRAM en relacion con la
evaluacion de la vulnerabilidad contemplada
en el articulo 32 del Reglamento (UE)
2019/1896.

El Reglamento (UE) 2019/1896 establece la evaluacién de la vulne-
rabilidad (EV)5 como uno de los mecanismos de control de la calidad
que supervisa y evalla las capacidades de los Estados miembros.
La EV cuenta con su propia metodologia comun de evaluacién de
la vulnerabilidad.

En el Reglamento (UE) 2019/1869 se definen varias interfaces en-
tre el andlisis de riesgos y la EV.




Impacto

El impacto se define en el CIRAM como los efectos de una
amenaza sobre la seguridad interna de la UE o sobre el funcio-
namiento o la seguridad de las fronteras exteriores. Los impac-
tos también pueden analizarse en términos de consecuencias
humanitarias.

La evaluacién del impacto abarca la consideracion de los impactos
inmediatos y los que podrian surgir mas adelante. También deben
tenerse en cuenta los pequenos incidentes que, considerados indi-
vidualmente, no tienen un gran impacto, pero que, sumados, pue-
den tener efectos perjudiciales en la seguridad interior de la UE o
en el funcionamiento o la seguridad en las fronteras exteriores.

La mediciéon de los impactos dependera de la amenaza detectada.
Si no se dispone de evaluaciones cuantitativas o cualitativas, el im-
pacto puede medirse mediante una descripcion de los resultados
de un analisis inductivo o un analisis de escenarios.
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La amenaza, la vulnerabilidad y el impacto son los componentes del riesgo. El analisis de riesgos se ilustra en el siguiente diagrama. Los ele-
mentos que se muestran en el diagrama no son exhaustivos. Son ejemplos de variables a tener en cuenta.

Grdfico 3: Diagrama del andlisis de riesgos
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Ciclo de inteligencia

En cada entorno organizativo, las actividades de inteligencia que
dan lugar al desarrollo de productos analiticos siguen una cadena
de procesos o un ciclo «estandar» Frontex y las unidades de andlisis
de riesgos de los Estados miembros emplean procesos, capacida-
des y técnicas de inteligencia para generar informacion opera-
tiva que favorezca la toma de decisiones.

Esto se logra mediante la adopcién de un proceso comdn de in-
teligencia estructurado que comprende la recopilacién, el anali-
sis y la distribucién de informacién operativa. Se trata del proceso
fundamental para aplicar el CIRAM en el marco de la gestion eu-
ropea integrada de las fronteras, y contribuye a una gestién de
fronteras eficiente mediante la produccion de productos adecua-
dos y oportunos.

El proceso de inteligencia estructurado se denomina Ciclo de in-
teligencia, un ciclo definible que garantiza la eficacia de las ac-
tividades de analisis de riesgos mediante controles y equilibrios.

La premisa basica del ciclo de inteligencia es que la explotacion sis-
tematica de la informacién da lugar a productos eficaces que per-
miten a los responsables de la toma de decisiones abordar el riesgo.

6. Comunicacion
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Grdfico 4: Ciclo de inteligencia
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Recomendaciones

El analisis de riesgos debe producir recomendaciones para quienes
toman las decisiones sobre el desarrollo y la aplicacién de medidas
para abordar los riesgos. Estas medidas deben evitar que los ries-
gos se materialicen o mitigar su impacto si lo hacen. Los analistas
también pueden desarrollar planes de accion. En cualquier caso, un
producto analitico debe contener siempre informacién operativa®.

Las recomendaciones tienen por objeto ayudar a los responsa-
bles de la toma de decisiones a seleccionar y aplicar las medidas
apropiadas, en concreto a los que aplican el acervo Schengeny la
gestion europea integrada de fronteras para la gestion de las fron-
teras y el retorno a nivel europeo y nacional.

6  Tales recomendaciones forman parte de las conclusiones analiticas y deben distinguirse de las recomendaciones del director ejecutivo de Frontex mencionadas en los
articulos 32 y 41 del Reglamento (UE) 2019/1896.




Implantacion del CIRAM

Se anima a los Estados miembros a que establezcan y manten-
gan una unidad, red o sistema de analisis de riesgos. La funcién
de la unidad de andlisis de riesgos es implantar el CIRAM y el ciclo
de inteligencia, al garantizar la adquisicién de datos, la aplicacion
de los métodos de evaluacion, el suministro de las herramientas
adecuadas y la participacion de los analistas de riesgos, al tiempo
que se respetan plenamente el derecho a la proteccion de datos
y los derechos fundamentales. La implantacién del CIRAM vy el ci-
clo de inteligencia se garantiza a través de una formacién espe-
cializada. Las unidades encargadas del analisis de riesgos también
son responsables del establecimiento de las respectivas redes de
cooperacion.

A escala de la UE, la situacion en la frontera exterior se controla a
través del marco del EUROSUR. Se prevé asimismo el intercambio
de informacion y la cooperacién operativa dentro de la Guardia
Europea de Fronteras y Costas, con el fin de mejorar la concien-
cia situacional y la capacidad de reaccién.

La Red de analisis de riesgos de Frontex (FRAN) relne a los re-
presentantes de los Estados miembros, las agencias de Justicia y
Asuntos de Interior y la Comisién Europea que participan en el
analisis de riesgos, la gestién de fronteras y el retorno.

La UE esta emprendiendo iniciativas para complementar la FRAN
mediante el establecimiento de redes regionales en la zona pre-fron-
teriza y la cooperacién con terceros paises.
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