FRONT@X

B EUROPEAN BORDER AND
iisl COAST GUARD AGENCY

Model spolecné
integrované analyzy rizik

Souhrnna brozura

Verze 2.1, zaFi 2021



Model
spolecné
integrované
analyzy
rizik

Risk Analysis Model, CIRAM) vyviji agentura Frontex v (izké spo-
lupraci s ¢lenskymi staty.

PODEKOVANI

Model spole¢né integrované analyzy rizik verze 2.1 aktualizovala
agentura Frontex v Uzké spolupraci s certifikovanymi analytiky
z Clenskych statll. K vyvoji modelu pfispéla fada lidi a jejich po-
moc je timto s vdécnosti ocefiovana.
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Uvod

Model CIRAM zavadi jasny a transparentni ramec pro analyzu ri-
zik a mél by slouzit jako méfitko pro analytické ¢innosti. Analyza
zalozena na modelu CIRAM umoZzni osobam s rozhodovacimi pra-
vomocemi snizit a zmirnit rizika tam, kde jsou omezené zdroje
a schopnosti. Model CIRAM se snazi podporovat spolecné cha-
pani analyzy rizik a pFispivat k vétsi soudrznosti pfi spravé vnéj-
Sich hranic EU.

Vyvoj a zavadéni modelu CIRAM vychazi z ¢lanku 29 nafizeni (EU)
2019/1896 (nafizeni o evropské pohranicni a pobfezni strazi),
kde se uvadi:

Agentura monitoruje migracni toky do Unie a uvnitf Unie, pokud jde o mi-
gracni trendy, objem a trasy, a trendy a jiné pfipadné vyzvy na vnéjsich
hranicich a v souvislosti s navracenim. Za timto ticelem agentura rozhod-
nutim sprdvni rady pFijatym na ndvrh vykonného Feditele vytvofi model
spolecné integrované analyzy rizik, ktery bude uplatriovat jak ona sama,
tak Clenské stdty.

1 Jak je definovano v ¢l. 4 nafizeni (EU) 2019/1896.
2 Clanek 3 nafizeni (EU) 2019/1896.

Jaky ma model CIRAM vyznam?

Ackoli normotv(irce neposkytl definici pojm(, v rdmci komunity
Evropské pohranicni a pobrezni straze (EBCG) se ustalilo toto je-
jich chapani®:

»Spolecny" oznacuje ramec vytvoreny agenturou Frontex ve spo-
lupraci s ¢lenskymi staty, ktery se pouzije na vnitrostatni Urovni
i na arovni EU.
LIntegrovany" odkazuje na cil agentury Frontex zajistit jednotnou
a vysokou Uroven kontroly nad viemi vnéjsimi hranicemi v ramci
evropské integrované spravy hranic (EIBM)2. To odkazuje na spo-
lupraci s dalSimi donucovacimi organy / pohrani¢nimi organy a
dalsimi organy zabyvajicimi se otazkami migrace, jako jsou celni
organy, imigracni Urady a statni policie.

»Analyza rizik" znamena systematické zkoumani sloZek rizik za
Gcelem poskytnuti informaci pro rozhodovani.

»,Model“ znamena analyticky ramec, ktery poskytuje spole¢ny
slovnik a strukturu pro analyzu rizik ve spolecenstvi Evropské po-
hrani¢ni a pobfezni straze. Nejde o algoritmus poskytujici abso-
lutni vysledky.
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CtyFstupiovy model kontroly pFistupu

Ctyfstupfiovy model kontroly pfistupu3 zahrnuje nasledujici: Grafika 1: Diagram modelu CIRAM

(|) opatrenj v tretich zem|’ch., o o DOMENY INFORMACI
(i) spoluprace se sousednimi tretimi zemémi; (zalozeno na CtyFstupiiovém modelu kontroly pfistupu)

(iii) ochrana hranic; ) )

R . .. . . h . . Treti & Sousedni Och hrani Schengensky

(iv) kontrolni opatfeni v ramci schengenského prostoru vcetné RERpes e tieti zemé Al e prostor
navraceni.

Tvofi jadro evropské integrované spravy hranic. Zjednodusené re- '

¢eno tento model vyZaduje, aby byly na viech drovnich zavadény
soubory doplikovych opatfeni. Pro analyzu rizik oznacuje Ctyr-
stupfovy model Fizeni pfistupu rlizné domény, ve kterych ana- Posouzeni Hodnoceni Posouzeni
.. . N L hrozeb zranitelnosti dopadu

lytici hledaji informace. Model naznacuje, ze analytické produkty

budou uZitecné pro viechny organy, které ptsobi v jednom nebo
vice stupnich. V tomto smyslu je ¢tyfstupnovy model Fizeni pfi-
stupu silnym odkazem na integrovany rozmér analyzy rizik.

ZPRACOVANI INFORMACI

SIRENI ANALYZY RIZIK

Sousedni Schengensky

Treti zemé Ochrana hranic

tieti zemé prostor

3 Bod odGvodnéni 11 nafizeni EU 2019/1896.




Prehled rizika

Pro spravu vnéjsich hranic je riziko v modelu CIRAM defino-
vano jako rozsah a pravdépodobnost hrozby, ktera muze ovliv-
nit spravu vnéjsich hranic s ohledem na opatreni zavedena na
hranicich a v ramci EU, ktera budou mit dopad na vnitfni bez-
pecnost EU nebo na fungovani nebo bezpecénost vnéjsich hra-
nic, nebo ktera budou mit humanitarni dasledky.

Podle této definice rizika je analyza rizik definovana jako zkou-
mani nasledujicich tfi sloZek, jehoZ vysledek je zaznamenan ve
formé hodnoceni rizik#:

(1) hrozba;

(2) zranitelnost v{ci této hrozbé;

(3) dopad této hrozby, pokud by nastala.

Tyto tfi sloZky nejsou izolované a neni tfeba je posuzovat v pfisné
souslednosti. Misto toho kazda slozka pfedstavuje razny Ghel po-
hledu, ze kterého je mozné zkoumat dané riziko, a posouzeni jedné
slozky poskytuje podklad pro posuzovani téch zbyvajicich dvou.
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Hodnoceni by mélo mit jasné definovany rozsah a tcel. Mélo by
pokryvat konkrétni obdobi a posuzovat hrozbu v urcitém bu-
doucim obdobi v souladu s Grovni rozhodovani, které ma podlo-
Zit informacemi.

4 Tato definice rizika neplati pro vSechny procesy integrované spravy hranic. Dalsi definice rizika viz napf. ¢lanek 3 nafizeni (EU) 2018/1240 (nafizeni ETIAS).




Podpora rozhodovani

| kdyz nikdy nebude mozné rizika aplné odstranit, analyza rizik pfi-
spéje k odstranéni propasti mezi rizikem a schopnosti systému ev-
ropské integrované spravy hranic je snizit a zmirnit tim, Ze umozni
osobam s rozhodovaci pravomoci pfijimat informovana rozhodnuti.

Paleta pfijemc(i a osob na rliznych Grovnich rozhodovani, které
mohou tézit z tohoto pfistupu k analyze rizik zalozeného na in-
formacich, je pomérné siroka. Saha od tvlrcd politik az po pfislus-
niky pohranicni straze v prvni linii, pficemz vSichni aktéfi v ramci
struktur integrované spravy hranic tézi nejen z podpory prislus-
nych analytickych produkt(, ale také hraji zasadni roli v kvalité
zpravodajskych informaci, protoZze jsou klicovymi prvky sbéru in-
formaci v ramci svych organizaci.

Posouzeni na strategické trovni by se
méla zamérit na:

pochopeni vyvoje jevd, e dynamiky hrozby,

vytvoreni obecného a globalniho
obrazu,

poskytnuti vyhledu,

poskytovani doporuceni pro rozvoj
schopnosti a kapacit,

definovani pozadavk( na zdroje,
podporu rozhodovani o rozpoctu.

Posouzeni na operativni trovni by mélo
zahrnovat aspekty/produkty tykajici se:

« internich faktort a zjisténi z hodnoceni
zranitelnosti jsou daleZité pro
posouzeni zdrojl a jejich prerozdélenti,
zaméreni na hrani¢ni Gsek.

Ocekava se, ze zpravodajské pozadavky na strategické, operacni a
taktické arovni budou odlisné. Lisi se z hlediska vystupu pro roz-
hodovani, dotaz(, které je tfeba provést, idajl, které maji byt
pouZity, analytického pFistupu, ktery ma byt proveden, a rliznych
nastroju a technik, které maji byt pouZity.

Neexistuje jasné pravidlo, které by rozliSovalo pristupy pro hodno-
ceni strategické, operacni a taktické Grovné. Toto rozdé&leni arovni
by se mélo pfizplsobit specifickym charakteristikAm a struktu-
ram rlznych vnitrostatnich kontext( integrované spravy hranic.
Presto Ize identifikovat néktera specifika:

Posouzeni na taktické trovni se musi
zabyvat aspekty/produkty souvisejicimi s:

ukazateli rizik,

rizikovymi profily (pro pachatele, obéti a
zpUsob spachani trestného cinu),

vymezenou geografickou oblasti a
casem,

vnéjsimi aspekty (na hranici).
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Hrozba

Hrozba je v modelu CIRAM definovana jako sila nebo tlak, ktery
muzZe ovlivnit spravu vnéjsich hranic. Je charakterizovana svym
rozsahem a pravdépodobnosti.

Jadrem analyzy rizik je identifikace soucasnych a budoucich hro-

vevo

zeb, které ovliviuji spravu vnéjsich hranic.

Popis hrozby obvykle zahrnuje popis zplsobu spachani trest-
ného ¢inu, cile, motivy a schopnosti pachatele (kdo, kde, kdy, ko-
lik), trendy a pfedpovédi a jakékoli faktory, které ovliviuji rozsah a
pravdépodobnost hrozby. Konkrétni sloZky jsou zaloZzeny na zkou-
mani hrozby s cilem identifikovat proménné, které ji ovliviuji, a
také pfipadné souvztaznosti mezi nimi.

Hrozby by mély byt méreny, aby je bylo mozZné porovnavat a urco-
vat priority. Vzhledem k tomu, ze Gcelem analyzy je poskytnoutin-
formace pro rozhodovani, které urci budouci Ciny, je analyza hrozby
ze své podstaty vyhledova a méla by odkazovat na pravdépodob-
nost a rozsah hrozby v daném casovém horizontu.
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Zranitelnost

V modelu CIRAM je zranitelnost uréena schopnosti systému
hrozbu zmirnit. Zranitelnost je chapana jako souhrn faktort
na hranicich Unie nebo v Unii, které mohou zvysit nebo snizit
rozsah nebo pravdépodobnost hrozby.

Mezi hlavni faktory pouzivané k identifikaci zranitelnosti patfi geo-
grafické vlastnosti pohranicnich oblasti, analyza provoznich Cin-
nosti, véetné schopnosti zmirnit hrozbu, jako je pocet zaméstnancd
a jejich dovednosti, rozmisténi vybaveni a Fizeni priorit a politik.
Hodnoceni téchto faktor( by mélo osobam s rozhodovaci pravo-
moci ukazat zranitelna mista ve vztahu ke konkrétnim hrozbam,
aby bylo moZné na udalosti rychle reagovat.

Zranitelnost se tyka zalezitosti, které diky své povaze umoznuji
presné&jsi méFeni a odhady neZ pfi posuzovani hrozby a dopadu.

5 Ustanoveni ¢l. 3 odst. 1 pism. k) a €l. 32 nafizeni (EU) 2019/1896.

Zranitelnost v modelu CIRAM ve vztahu
k hodnoceni zranitelnosti podle ¢lanku 32
narizeni EU 2019/1896.

Nafizeni EU 2019/1896 zavadi hodnoceni zranitelnostis jako jeden
z mechanismd kontroly kvality, ktery monitoruje a hodnoti ka-
pacity ¢lenskych statl. Hodnoceni zranitelnosti ma vlastni me-
todiku hodnoceni spolecné zranitelnosti (CVAM). Nafizeni EU
2019/1869 definuje nékolik rozhrani mezi analyzou rizik a hodno-
cenim zranitelnosti.
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Dopad

Dopad je v modelu CIRAM definovan jako ucinky hrozby na
vnitfni bezpecnost EU nebo na fungovani ¢i bezpecnost vnéj-
Sich hranic. Dopady Ize také analyzovat z hlediska humanitar-
nich duasledka.

Posouzeni dopadu zahrnuje zvazeni jak bezprostfednich dopadd,
tak dopad(, které mohou nastat pozdéji. Je tfeba zvazit také malé
incidenty, které jednotlivé nemaji velky dopad, ale v souhrnu by
mohly mit Skodlivé Gc¢inky na vnitFni bezpe¢nost EU nebo na fun-

govani Ci bezpecnost vnéjsich hranic.

Méreni dopad( bude zaviset na identifikované hrozbé. Nejsou-
-li k dispozici kvantitativni nebo kvalitativni posouzeni, Ize dopad
mérit pomoci popisu vysledkd vyplyvajicich z induktivni analyzy
nebo analyzy scénarda.
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Grafika 3: Diagram analyzy rizik

Rozsah a
pravdépodobnost
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historicky)
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interoperabilita)

Ucinnost
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Podnécujici faktory

Hrozba, zranitelnost a dopad jsou stavebnimi kameny rizika. Analyza rizik je znazornéna v nize uvedeném diagramu. Prvky zobrazené na
diagramu nejsou vycerpavajici. Jsou to pfiklady proménnych, které je tfeba vzit v Gvahu.

Dopad

Uroveii dopadu hrozby
(EU, €lensky stat vstupu
/ mista urceni)
Zabezpeceni hranic
Vnitini bezpecnost

Fungovani hranice

Humanitarni dopad
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Cyklus zpravodajskych informaci

V kazdém organizacnim usporadani sleduji zpravodajské aktivity, Grafika 4: Cyklus zpravodajskych informaci
které vedou k vyvoji analytickych produkt(, ,standardni” cyklus
nebo fetézec procesll. Agentura Frontex a jednotky pro analyzu
rizik €lenskych statl vyuzivaji zpravodajské procesy, dovednosti a
techniky k vytvareni vyuZzitelnych informaci pro Gcely rozhodovani.

Toho je dosazeno pfijetim spolecného strukturovaného zpravodaj-

1. Zadéni dkolu \lr
ského procesu, ktery zahrnuje shromazdovani, analyzu a distribuci

vyuzitelnych informaci. Jde o hlavni proces pfi pouzivani modelu 8. Pfezkoumani 2. Shromazd
CIRAM v ramci evropské integrované spravy hranic, ktery pfispiva ovani
k Gcinné spravé hranic tim, ze pfinasi vhodné a v€asné produkty.
Strukturovany proces spojeny se zpravodajskymi informacemi se
oznacuje jako cyklus zpravodajskych informaci, coz je definova- 3. Hodnoceni
telny cyklus zajistujici G¢innost ¢innosti analyzy rizik prostfednic-
tvim systému brzd a protivah. 6. Podavani

zprav 4. Kompilace

Zakladnim predpokladem cyklu zpravodajskych informacije, Ze sys-

tematické vyuzivani informaci vede k G¢innym produktdim, které %

umoznuji osobam s rozhodovaci pravomoci Fesit rizika.

5. Analyza a
interpretace
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Doporuceni

V pfipadé zadani Ukolu by analyza rizik méla pfinést doporuceni
pro osoby s rozhodovaci pravomoci ohledné vyvoje a provadéni
opatfeni k FeSeni rizik. Tato opatfeni by méla zabranit uskute¢néni
rizik nebo zmirnit jejich dopad, pokud k jejich uskutecnéni dojde.
Analytici mohou také vypracovat akéni plany. V kazdém pripadé
by analyticky produkt mél vZdy obsahovat pouzitelné informace®.

Cilem doporuceni je pomoci osobam s rozhodovaci pravomodi,
které provadéji schengenské acquis a evropskou integrovanou
spravu hranic pro Ucely spravy hranic a navraceni na evropské i
vnitrostatni Grovni, vybrat a zavést vhodna opatfeni.

6 Takova doporuceni jsou soucasti analytickych zavérd a je tieba je odlisit od doporuceni vykonného feditele agentury Frontex uvedenych v ¢lancich 32 a 41 nafizeni (EU)
2019/1896.




Zavadéeni modelu CIRAM

Kazdy clensky stat se vyzyva, aby vytvoril a udrzoval kapacitu pro
analyzu rizik ve formé jednotky, sité a/nebo systému. Funkci kapa-
city pro analyzu rizik je zavést model CIRAM a zpravodajsky cyklus
tim, ze zajisti ziskavani dat, aplikaci metod hodnoceni, poskyto-
vani vhodnych nastrojl a zapojeni analytikd rizik, a to pfi plném
respektovani prav v oblasti ochrany tdajl a zakladnich prav. Zave-
deni modelu CIRAM a cyklu zpravodajskych informaci je zajisténo
specializovanym Skolenim. Kapacity pro analyzu rizik jsou rovnéz
odpovédné za vytvareni prislusnych siti spoluprace.

Na Urovni EU je situace na vnéjSich hranicich monitorovana Ev-
ropskym systémem ostrahy hranic (EUROSUR). Ten také zajistuje
vymeénu informaci a operativni spolupraci v ramci Evropské po-
hrani¢ni a pobfezni straze s cilem zlepsit informovanost o situaci
a zvysit schopnost reakce.

Sit agentury Frontex pro analyzu rizik (FRAN) sdruZuje zastupce
¢lenskych statd, agentur plsobicich v oblasti spravedInosti a vnitf-
nich véci a Evropské komise zapojenych do analyzy rizik, spravy
hranic a navraceni.

Na Urovni EU je vyvijeno Usili o doplnéni sité FRAN zfizenim regi-
onalnich siti v pfedhranicni oblasti a spolupraci se tfetimi zemémi.
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